VERTRAG 



R DIE INTERNATIONALE ZUSAPRENARBEIT 
AUF DEM GEBIET DES PATENTWESENS 




Absender: INTERNATIONALE RECHERCHENBEHORDE 



An 



SCHOPPE, ZIMMERMANN & STfirrn fr 
z.H. Schoppe, Fritz 
Postfach 71 08 67 
81458 Munchen 
GERMANY 



EINGEGANG 



2 7. JUL1 2000 



PCT 



M 

ENf 



ITTEILUNG OBER DIE UBERMITTLUNG DES 
NTE RN ATION ALE N RECHERCHENBERICHTS 
ODER DER ERKLARUNG 



(Regel 44.1 PCT) 



Absendedatum 
(T ag/Mona t/Jahr) 



25/07/2000 



Aktenzeicfien dss Anmelders oder Anwalts 

FH991202.PCT 



WEITERES VORGEHEN 



siehe Punkte 1 und 4 unten 



Internationales Aktenzeichen 
PCT/EP 99/09981 



Internationales Anmeldedatum 
(Tag/Monat/Jahr) 15/12/1 999 



Anmelder 



FRAUNHOFER-GESELLSCHAFT ZUR FORDERUNG DER ANGEWAND 



1 ■ SI Dem Anmelder wind mrtgeteilt, da© der intemationaie Recherchenbericht ersteJrt wurde und ihm hiermlt ubeimittett wild. 
Elnrelchung von Anderungen und elner Erklarung nach ArtJkel 19: 

Der Anmelder kann auf eigenen Wunsch die An sp ruche der intemationaien Anmeldung andem (siehe Regel 46): 

Bis wann slnd Anderungen elnzurelchen? 

Die Frist zur Einretehung solcher Anderungen betragt GbJicherweise zwei Monate ab der Ubermittiung des 
intemationaien Recherchenberichts; we Here Einzelherten sind den Anmerkungen auf dem Beiblatt zu entnehmen. 

Wo slnd Anderungen elnzurelchen? 

Unmrtteibar beim Intemationaien BGro der WIPO, 34, CHEMIN des Colombettes, CH-121 1 Genf 20, 
Telefaxnr.: (41-22) 740.14.35 

Nan ere Hlnwelse sind den Anmerkungen auf dem Beiblatt zu entnehmen. 

2. [~1 Dem Anmelder wird mrtgeteilt, daB kein intemationaler Recherchenbericht erstellt wird und daB ihm hiermit die Erklarung nach 
Artikel 17(2)a) ubermrtteJt wird. 



I I Hlnslchtilch des Wlderspruchs gegen die Entrichtung einer zusatzlichen Gebuhr (zusatzlicher Gebuhren) nach Regel 40.2 wird 
1 — 1 dem Anmelder mrtgeteilt, daB 

der Widerspruch und die EntschekJung hieruber zusammen mit seinem Antrag auf Ubenmittiung des Wortlauts sowohl des 
Widerspruchs als auch der Entscheidung hieruber an die Bestimmungsamter dem Intemationaien Buro ubermittelt worden 
sind. 



□ 
□ 



noch keine Entscheidung uber den Widerspruch voriiegt; der Anmelder wird benachrichtigt sobald eine Entscheidung 
getroffen wurde. 

4. Wei teres Vorgehen: Der Anmelder wird auf folgendes aufmerksam gemacht 

Kurz nach Ablaut von 18 Monaten seit dem Prioritatsdatum wird die intemationaie Anmeldung vom Intemationaien Buro verdffent- 
licht. WHJder Anmelder die VerdffentJichung verhindem oder auf einen spate ren Zeitpunkt verschieben, so mu(3 gemaB Regel 90 1 
bzw. 9Cr!3 vor AbschluB der technischen Vorberertungen fur die intemationaie Veroffentiichung eine Erklarung uber die Zurucknah- 
me der intemationaien Anmeldung oder des Priori tatsanspruchs beim Intemationaien Buro eingehen. 

Innerhalb von 19 Monaten seit dem Prioritatsdatum ist ein Antrag auf intemationaie vortaufige Prufung^einzureichen, wenn der 
Anmelder den Eintritt in die nationale Phase bis zu 30 Monaten seit dem Prioritatsdatum (in manchen Am tern sogar noch langer) 
verschieben mdchte. 

Innemalb von 20 Monaten seit dem Prioritatsdatum muB der Anmelder die fur den Eintritt in cfie nationale Phase vorgeschriebenen 
Handlungen vor alien Bestimmungsamtem vomehmen, die nicht inneihaib von 19 Monaten seit dem Prioritatsdatum in der 
Anmeldung oder einer nachtragfichen Auswahlerklarung ausgewahit wurden oder nicht ausgewahlt werden konnten, da fur sie 
KapHel II des Vertrages nicht verbindlich ist. 



Name und Postanschrift der Intemationaien Recherchenbehorde 
Europaisches Patentamt, P.B. 5818 Paten tiaan 2 
NL-2280 HV Rijswijk 

Tel. (+31-70) 340-2040, Tx. 31 651 epo nl, 
Fax: (+31-70) 340-3016 




Bevollmachtigter Bedensteter 

Carole Emery 



FormWatt PCT/ISA/220 (Juli 1998) 



(Siehe Anmerkungen auf Beiblatt) 



ANMERKUNGEN ZU FORMBLATT PCT/ISA/220 



^" m c ^ u "? er ' sollon a~ndlegeod« Hinweise zur Einreichung von Anderungen gemaft Artikel 1 9 geben. Diesen Anmerkunoen 
LX«t!.^l nT^V* 8 0ber ?° i " tema,io " a)o Zusammenarbeit aufdem Gebiet des Patentwesens (PCT). *rSlna S - 

WO.Tu o^hm^ maflgebend. Mahere Einzelheiten 8inddem PCT-LeMaden fOr Anmelder, e,ner Veroft^tlichung der 

PCT n vt!^ A Z a i^^ n «? Wende !2 n Be ° ri ' fe ' Artiko1 *. " R »0or und "Abschnitf beziehen s,ch jeweil. auf die Bestimmunoen des 
PCT-Vertrags. der PCT-AusfOhrungsordnung bzw. der PCT-VerwaJtungsrichtlinien. °^ 009 



HINWEISE ZU ANDERUNGEN GEMASS ARTIKEL 19 



A^mel^^^m Fr^^J^ ^ nben ^ l3 0 h !' *" A T " me,def di « Moglichkeit, einmal die AnsprOche der intemationalen 
Anmeldung zu ar,dem^Ea «t jedoch zu betonen, dafl, da aile Teile der intemationalen Anmetdung (AnsprOche Beschreibura und 
^MT^l Wahrer l d ? " lte r ,a,k,naten vorlaufigen PrOfungsverfahren, geandert werden konnen!^a£rwe£e teine Kendiokeit 
^^ea^^n^h^ 0110 l aCH ^ 19 einzureic "°". aufler wenn der Anmelder z.B. zurn Zwecke^es voZufigeT 9 
Scnutzes d» Ver6ffenthchung dieser Anspruche wunscht Oder ein anderer Grund fOr eine Anderung der AnsprOche vor ihrer intemationa- 
len VerSffenthchung vorl»gt. Werterhm ist zu beachten. dafl ein vorlaufiger Schutz nur in einigen Staaten JmaJHich »F ««°™<*«>™ 

Welche Telle der Intemationalen Anmeldung kdnnen geandert werden? 

Im Rah men von Artikel 19 konnen nur die Anspruche geandert werden. 

Uaoten^Beh!^^ AnsprOche auch nach Artikel 34 vor der mit der intemationalen voriaufigen PrOfung beauf- 

™Z? r ^IaI^J^ ^ ( ,° der "?° h r ai9 8**ndert) werden Die Beschreibung und die Zeichnungen konnen nur nach Artikel 34 
vor der mit der intemationalen vorlaufigen PrOfung beauttragten Behorde geandert werden. * on "«" nur nacn «rt.*ei J4 

^Jefnd^t "eT^*™** ***** a " S Te " e inl *""*onalen Anmeldung nach Artikel 28 Oder gegebenenfalls Artikel 

Bis wann slnd Anderungen elnzureichen? 

*£X^JZ*' MOnat tI^ °, b8 "" rt t | ""9 intemationalen Recherchenberichts oder innerhalb von sechzohn Won at en ab 

Wo slnd die Anderungen nlcht elnzureichen? 

^^JTJ^Z^^r W — te "*" "ro. nich, aoer beim Anmeldeamt Oder der .ntemationalen Rechercnenbehorde 

Falls ein Antrag auf Internationale vorlaufige PrOfung eingereicht wurde/wird, siehe unten. 
In welcher Form konnen Anderungen erfolgen? 

nr!L A T J * nJ ^°Jl an l e, i >,9e L n j durCh S,reiohur> fl ein8a oder mehrerer ganzer AnsprOche, dureh HinzufOgung eines oder mehrerer 
neuer AnsprOche oder durch Anderung des Worttauts eines oder mehrerer AnsprOcheln der einge^S Fastung 

ISrSLS?^^ mehr9W Anderun 9 an von dem ursprOnglich eingemichten Blatt 

^rlcterT^^r-ifr^^^f" orscheino ". 9i " d mrt arabischen Ziffem zu numerieren. Wird ein Anspruch gestrichen so 
nume^r^^ » Fa " °™ N ° ri — » *- * Ane^fortlaufend z°u 

Die Anderungen slnd In der Sprache abzufassen, In der dielntematlonale Anmeldung verorfentllcht wird. 

Welche Unterlagen slnd den Anderungen belzufOgen? 
Begleltschreiben (Abschnltt 205 b)): 

Die Anderungen sind mit einem Begleitschreiben einzureichen. 



Anmertajngen zu Formblatt PCT/ISA/220 (Blatt 1 ) (Januar 1994) 



ANMERKUNGEN ZU FORMBLATT PCT/ISA/220 (Fortsetzung) 



Im Begleitschreiben sind die Unterschiede zwischen den AnsprOchen in der eingereichten Fassung und den aeanderten AnannV^n 

vS^n^r 1 ""JT^Sr 2U Jedem AnSfXUCh in der intemationalen Anmeldung anzugeben Weffi 

verscniedenen Anspruchen konnen zusammengefaflt werden), ob y zu 



i) 

ii) 

iii) 

iv) 

v) 



der Anspruch unverandert rst; 

der Anspruch gestrichen word en ist; 

der Anspruch neu ist; 

der Anspruch einen oder men rare AnsprOche in der eingereichten Fassung ersetzt, 

der Anspruch auf die Teilung eines Anspruchs in der eingereichten Fassung zurOckzufOhren ist. 



Im fofgenden slnd Belspiele angegeben, wle Anderungen im Begleltshrelben zu eriautem slnd: 

'* ^i^rhi^M S J" tr**.™ 9 eini9Gf A^Prtlch- 51 AnsprOche existieren]: 

3^3^ Numerierung ersUt; AnsprOche 

2 * (K^L^^ ^AnsprOche 1t AnsprOche existieren,: 

3 - rl^^s^th^ Und ^ to*™**" *rin besteben, daO einige AnsprOche gestrichen werden und 

^pr^he 1 bis 6 und 14 unverandert; AnsprOche 7 bis 1 3 gestrichen; neue AnsprOche 15, 16 und 1 7 hinzugefOot "Oder" An- 
s^uche 7 ba 13 gestnchen; neue AnsprOche 15, 16 und 17 hinzugefOgt; alle Obrigen AnsprOche unverandert • 
4. (Wenn verschiedene Arten von Anderungen durchgefuhrt werden] 

J^^All^i U 7 er ^^\ AnS ^ Ch9 1 1 bi8 13 ' 18 und 19 9~trioh«i; AnsprOche 1 4, 15 und 16 durch aeanderten An- 
spruch 14 ersetzt; Anspruch 1 7 ,n geanderte AnsprOche 1 5, 1 6 und 1 7 unterte^neue AnsprOche 20 und 21 9 hfn^ge«gt" 

"ErMarung nach Artikel 19(1) N (Regel 46.4) 

Cten j^derungen kann eine Erklarung beigefOgt werden. mrt der die Anderungen eriautert und ihre Auswirkunaen auf die 
Beschre.bung und d>e Ze,chnungen dargelegt werden (die nicht nach Artikel 19 (1 ) geander! [werden tonneT 

Die Erklarung w,rd zusammen mit der intern ationalen Anmeldung und den geanderten AnsprOchen veroffentlicht. 
Sle Ist in der Sprache abzufaasen. In der die internationalen Anmeldung veroffentlicht wlrd. 

WoTerur^airn^" ™* Vmch « r S <*«<*« oder ins Englische ubersetzt. nicht mehr ais 500 

Die Erklarung ist nicht zu verwechseln mit dem Begleitschreiben, das auf die Unterschiede zwischen den Anannir^n in ,w 

Sehmen besbmmten Anspruch bezrcnen, nur ,m Zusammenhang mrt einer Anderung dieses Anspruchs Bezug 

Auswlrkungen eines beretts gestellten Ant rags auf Intematlonalevorlaufige PrQfung 

LtfteSJ w^^ite^rA^ "XL ^^ennach Artikel 19 bereits ein Antrag auf Internationale vorlaufige Prufung 
^o^h^Ko^^Z^ [ ^ r Z 9 l"^ , l^ eaaB S leichzerti « mi * Einreichung der Anderungen beim Intension alen 
Regefol 2 S stS, And,ninBM d " m,t der "•""■Mo™*" voriaufigen Prufung beauftragen Etehorde einreichen (siehe 

n^^pKT" And ° rUn9Cn hi "««™<* de ' Oberstzung derfntenwtlonalen Anmeldung belm Elntritt in die 

MtzunrdefA'nt^l^'H n 8 ewie8e ". d a0 bei Eintritt in die nationale Phase moglicherweise anstatt oder zusatzlich zu der Ober- 
SSS^!^^ — - — 1 • ^Snderten AnsprOche JSf ^ 

zu J !;ihZ| h ' itefl ^ di ° Er,0rdSmiS3e ^ bestimmten/ausgewahHen Amt, sind Band II des PCT-Leitfadens fur Anmelder 



Anmerkungen zu Formblatt PCT/ISA/220 (Blatt 2) (Januar 1994) 




Fertrag Cjfe DIE internatiWale zusa. 
aqPdem gebiet des patentwes? 

PCT 

internationaler recherchenbericht 

(Artikel 18 sowie Regeln 43 und 44 PCT) 



narbeit 



Aktenzeichen des Anmelders Oder AnwaKs 

FH991202.PCT 


WEITERES siehe Mitteilung uber die Ubermittlung des internationalen 

Recherchenberichts (Formblatt PCT/ISA/220) sowie, soweit 
VORGEHEN zutreffend, nachstehender Punkt 5 


Internationales Aktenzeichen 

PCT/EP 99/09981 


Internationales Anmeldedatum 
(Tag/Monat/Jahr) 

15/12/1999 


(Fruhestes) Prioritatsdatum (Tag/Monat/Jahr) 

16/02/1999 


Anmelder 

FRAUNHOFER-GESELLSCHAFT ZUR FORDERUNG DER ANGEWAND 



Dieser Internationale Recherchenbericht wurde von der Internationalen Recherchenbehdrde erstellt und wird dem Anmelder gemaG 
Artikel 18 ubermittelt. Eine Kopie wird dem Internationalen Buro ubermittelt. 

Dieser internationale Recherchenbericht umfafM insgesamt _2 Blatter. 

[X| Daruber hinaus liegt ihm jeweils eine Kopie der in diesem Bericht genannten Unterlagen zum Stand der Technik bei. 



1 . Grundlage des Berlchts 

a. Hinsichtlich der Sprache ist die internationale Recherche auf der Grundlage der internationalen Anmeldung in der Sprache 
durchgefuhrt worden, in der sie eingereicht wurde, sofern unter diesem Punkt nichts anderes angegeben ist. 

I I Die internationale Recherche ist auf der Grundlage einer bei der Behorde eingereichten Ubersetzung der internationalen 
Anmeldung (Regel 23.1 b)) durchgefuhrt worden. 

b. Hinsichtlich der in der internationalen Anmeldung offenbarten Nucleotide und/oder Amlnosauresequenz ist die internationale 
Recherche auf der Grundlage des Sequerizprotokolls durchgefuhrt worden, das 
| | in der internationalen Anmeldung in Schriflicher Form enthalten ist. 

zusammen mit der internationalen Anmeldung in computerlesbarer Form eingereicht worden ist. 

bei der Behorde nachtraglich in schriftlicher Form eingereicht worden ist. 

bei der Behorde nachtraglich in computerlesbarer Form eingereicht worden ist. 

Die Erklarung, daft das nachtraglich eingereichte schriftliche Sequenzprotokoll nicht uber den Offenbarungsgehalt der 
internationalen Anmeldung im Anmeldezeitpunkt hinausgeht, wurde vorgelegt 

Die Erklarung, daft die in computerlesbarer Form erfaftten Informationen dem schrrftlichen Sequenzprotokoll entsprechen, 
wurde vorgelegt. 

Bestlmmte Anspruche haben slch als nlcht recherchlerbar erwlesen (siehe Feld I). 
Mangelnde Elnheltllchkelt der Erflndung (siehe Feld II). 



2. 

3. 



□ 
□ 
□ 
□ 

□ 



□ 

□ 



Hinsichtlich der Bezelchnung der Erflndung 

|X| wird der vom Anmelder eingereichte Wortlaut genehmigt. 
| | wurde der Wortlaut von der Behorde wie foigt festgesetzt: 



5. Hinsichtlich der Zusammenfassung 

r"y"| wird der vom Anmelder eingereichte Wortlaut genehmigt. 

wurde der Wortlaut nach Regel 38.2b) in der in Feld III angegebenen Fassung von der Behorde festgesetzt. Der 
| | Anmelder kann der Behorde innerhalb eines Monats nach dem Datum der Absendung dieses internationalen 

Recherchenberichts eine Stellungnahme vorlegen. 

6. Fotgende Abbildung der Zelchnungen ist mit der Zusammenfassung zu veroffentlichen: Abb. Nr. 4- 



|T] wie vom Anmelder vorgeschlagen Q keine der Abb. 

| | weil der Anmelder setbst keine Abbildung vorgeschlagen hat. 
| | weil diese Abbildung die Erfindung besser kennzeichnet. 



Formblatt PCT/ISA/210 (Blatt 1) (Juli 1998) 



INTEBMATIONALER RECHERCHENBERICHJ 



Intej 
P 



9? 



nales Aktenzeichen 

99/09981 



A. KLASS1FIZIERUNG DES ANMELDUNGSGEGENSTANDES 

IPK 7 H04L9/00 H04N7/167 



Nach der International en Patentklassifikation (IPK) oder nach der nationalen Klassifikation und der IPK 



B. RECHERCHIERTE GEBIETE 



Recherchierter Mindestprufstoff (Klassifikationssystem und Klassifikationssymbole ) 

IPK 7 H04L H04N 



Recherchierte aber nicht zum Mindestprufstoff gehorende Veroffentlichungen, soweit diese unter die recherchierten Gebiete fallen 



Wahrend der international en Recherche konsultierte elektronische Datenbank (Name der Datenbank und evtl. verwendete Suchbegriffe) 

EPO-Internal , WPI Data, INSPEC 



C. ALS WESENTLICH ANGESEHENE UNTERLAGEN 



Kategorie 0 



Bezeichnung der Veroffentlichung. soweit erforderlich unter Angabe der in Betracht kommenden Teile 

Z 



Betr. Anspruch Nr. 



p,x 




US 5 974 144 A (BRANDMAN NAHUM) 
26. Oktober 1999 (1999-10-26) 
Zusammenf assung 
Sffalte 2, Zeile 25 - Zeile 67 
palte 4, Zeile 1 - Zeile 22 
Anspruch 1 
Abbildung 1 

EP 0 438 154 A (CANON KK) 
24. Juli 1991 (1991-07-24) 



Zusammenf assung 
Spalte 3, Zeile 7 - Zeile 50 
Spalte 8, Zeile 1 - Zeile 42 
Abbildungen 1A,1B,2 



1,17,28, 
29 



1-8, 
14-19, 
21-25, 
28,29 



□ 



Weitere Veroffentlichungen sind der Fortsetzung von Feld C zu 
entnehmen 



El 



Siehe Anhang Patentfamilie 



° Besondere Kategorien von angegebenen Veroffentlichungen 
"A" Veroffentlichung, die den allgemeinen Stand der Technik definiert, 
aber nicht als besonders bedeutsam anzusehen ist 

"E" alteres Dokument, das jedoch erst am oder nach dem intemationalen 
Anmeldedatum veroffentlicht word en ist 

V Veroffentlichung, die geeignet ist. einen Priori tats anspruch zweifeihaft er- 
scheinen zu lassen, oder durch die das Veroffentlichungsdatum einer 
anderen im Recherchenbericht genannten Veroffentlichung belegt werden 
soli oder die aus einem anderen besonderen Grund angegeben ist (wie 
ausgefuhrt) 

"0" Veroffentlichung. die sich auf eine mundliche Offenbarung, 

eine Benutzung, eine Ausstellung oder andere MaRnahmen bezieht 

"P" Veroffentlichung, die vor dem intemationalen Anmeldedatum, aber nach 
dem beanspruchten Prioritatsdatum veroffentlicht worden ist 



"T" Spatere Veroffentlichung, die nach dem intemationalen Anmeldedatum 
Oder dem Prioritatsdatum veroffentlicht worden ist und mit der 
Anmeldung nicht kollidiert, sondem nur zum Verstandnis des der 
Erfindung zugrundeliegenden Prinzips oder der ihr zugrundeliegenden 
Theorie angegeben ist 

"X" Veroffentlichung von besonderer Bedeutung; die beanspruchte Erfindung 
kann allein aufgrund dieser Veroffentlichung nicht als neu oder auf 
erfinderischer Tatigkeit beruhend betrachtet werden 

"Y" Veroffentlichung von besonderer Bedeutung; die beanspruchte Erfindung 
kann nicht als auf erfinderischer Tatigkeit beruhend betrachtet 
werden, wenn die Veroffentlichung mit einer oder mehreren anderen 
Veroffentlichungen dieser Kategorie in Verbindung gebracht wird und 
diese Verbindung fur einen Fachmann naheliegend ist 

"&" Veroffentlichung, die Mitglied derselben Patentfamilie ist 



Datum des Abschlusses der intemationalen Recherche 



18. Juli 2000 



Absendedatum des intemationalen Recherchenberichts 



25/07/2000 



Name und Postanschrift der Intemationalen Recherchenbehorde 
Europaisches Patentamt, P.B. 5818 Patenttaan 2 
NL - 2280 HV Rijswijk 
Tel. (+31-70) 340-2040, Tx. 31 651 epo nl, 
Fax: (+31-70) 340-3016 



Bevollmachtigter Bediensteter 



Gautier, L 



Formblatt PCT71SA/210 (Blatt 2) (Juli 1992) 



^ INTERNATIONAL SEARCH RQTORT 

Infon^Bt on patent family members 


Intentional Application No 

P^PP 99/09981 


Patent document 
cited in search report 


Publication 
date 


Patent family 
member(s) 


Publication 
date 



US 5974144 



26-10-1999 



AU 
WO 



2542899 A 
9944364 A 



15-09-1999 
02-09-1999 



EP 0438154 


A 


24-07-1991 


JP 


3214834 


A 


20-09-1991 








DE 


69126801 


D 


21-08-1997 








DE 


69126801 


T 


05-02-1998 








US 


5159633 


A 


27-10-1992 



Form PCT/ISA/210 (patent family annex) (July 1992) 



VERTRAG UBER DIEJMTERNATIONALE ZUSAMMENARBErT AUF DEM 

<Bbiet DES PATENTWESENS 



-Absender: MIT DER INTERNATIONALEN VORLAUFIGEN 
PRUFUNG BEAUFTRAGTE BEHORDE 



An: 

SCHOPPE, Fritz 

SCHOPPE, ZIMMERMANN & STOCKELER 
PnQtfarh 71 Oft fi7 

81458 Miinchen — -■— . 
ALLEMAGNE ? 

f : 


PCT 

MITTEILUNG UBER DIE UBERSENDUNG 
DES INTERNATIONALEN VORLAUFIGEN 
^T*} PRUFUNGSBERICHTS 

(Reael 71 1 PCT) 


Absendedatum 
. (TagMlonat/Jahr) 30.01.2001 


Aktenzeichen des Anmelders Oder Anwalts 

FH991202PCT 


WICHTTGE MITTEILUNG 


Internationales Aktenzeichen 
PCT/EP99/09981 


Internationales Anmeldedatum (Tag/Monat/Jahr) 
15/12/1999 


Prioritatsdatum (Tag/Monat/Jahr) 
16/02/1999 


Anmelder 

FRAUNHOFER-GESELLSCHAFT ZUR FORDERUNG et al. 



1 . Dem Anmelder wird mitgeteilt, da3 ihm die mit der internationalen vorlaufigen Prufung beauftragte Behorde 
hiermit den zu der internationalen Anmeldung erstellten internationalen vorlaufigen Prufungsbericht, 
gegebenenfalls mit den dazugehorigen Anlagen, ubermittelt. 

2. Eine Kopie des Berichts wird - gegebenenfalls mit den dazugehorigen Anlagen - dem Internationalen Buro zur 
Weiterleitung an alle ausgewahlten Amter ubermittelt. 

3. Auf Wunsch eines ausgewahlten Amts wird das Internationale Buro eine Ubersetzung des Berichts O'edoch 
nicht der Anlagen) ins Englische anfertigen und diesem Amt ubermitteln. 



4. ERINNERUNG 

Zum Eintritt in die nationale Phase hat der Anmelder vor jedem ausgewahlten Amt innerhalb von 30 Monaten 
ab dem Prioritatsdatum (oder in manchen Amtern noch spater) bestimmte Handlungen (Einreichung von 
Obersetzungen und Entrichtung nationaler Gebuhren) vorzunehmen (Artikel 39 (1)) (siehe auch die durch das 
Internationale Buro im Formblatt PCT/IB/301 ubermittelte Information). 

1st einem ausgewahlten Amt eine Ubersetzung der internationalen Anmeldung zu ubermitteln, so muB diese 
Ubersetzung auch Obersetzungen aller Anlagen zum internationalen vorlaufigen Prufungsbericht enthalten. Es 
ist Aufgabe des Anmelders, solche Obersetzungen anzufertigen und den betroffenen ausgewahlten Amtern 
direkt zuzuleiten. 

Weitere Einzelheiten zu den maBgebenden Fristen und Erfordernissen der ausgewahlten Amter sind Band II 
des PCT-Leitfadens fur Anmelder zu entnehmen. 




Name und Postanschrift der mit der internationalen Prufung 
beauftragten Behorde 

Europaisches Patentamt 
D-80298 Munchen 

Tel. +49 89 2399 - 0 Tx: 523656 epmu d 
Fax: +49 89 2399 - 4465 



Bevollmachtigter Bediensteter 
Ahrens, R 

Tel. +49 89 2399-8136 



Formblatt PCT/IPEA/416 (Juli 1992) 



T 5 



VERTRAG UBER DIE INTERNATIONALE ZUSAM MEN ARBEIT AUF DEM 

GEBIET DES PATENTWESENS 

PCT 

INTERNATIONALER VORLAUFIGER PRUFUNGSBER 

(Artikel 36 und Regel 70 PCT) 




Aktenzeichen des Anmelders Oder Anwalts 
FH991202PCT 



Internationales Aktenzeichen 
PCT/EP99/09981 



WEITERES VORGEHEN 



siehe Mitteilung Ober die Ubersendung des internationalen 
vorlaufigen Prufungsberichts (Formblatt PCT/I PEA/41 6) 



Internationales Anmeldedatum (Tag/Monat/Jahr) 
15/12/1999 



Prioritatsdatum (Tag/Monat/Tag) 
16/02/1999 



Internationale Patentklassifikation (IPK) Oder nationaie Klassifikation und IPK 
H04L9/00 



Anmelder 

FRAUNHOFER-GESELLSCHAFT ZUR FORDERUNG ... et al. 



1 . Dieser internationale vorlaufige Prufungsbericht wurde von der mit der internationalen vorlaufigen Prufung beauftragten 
Behorde erstellt und wird dem Anmelder gemaB Artikel 36 ubermittelt. 

2. Dieser BERICHT umfaOt insgesamt 5 Blatter einschlieBlich dieses Deckblatts. 

□ AuBerdem liegen dem Bericht ANLAGEN bei; dabei handelt es sich urn Blatter mit Beschreibungen, Anspruchen 
und/oder Zeichnungen, die geandert wurden und diesem Bericht zugrunde liegen, und/oder Blatter mit vor dieser 
Behorde vorgenommenen Berichtigungen (siehe Regel 70.16 und Abschnitt 607 der Verwaltungsrichtlinien zum PCT). 

Diese Anlagen umfassen insgesamt Blatter. 



3. Dieser Bericht enthalt Angaben zu folgenden Punkten: 
I S Grundlage des Berichts 



Begrundete Feststellung nach Artikel 35(2) hinsichtlich der Neuheit, der erfinderischen Tatigkeit und der 
gewerblichen Anwendbarkeit; Unterlagen und Erklarungen zur Stutzung dieser Feststellung 



II 


□ 


III 


□ 


IV 


□ 


V 


la 


VI 


□ 


VII 


□ 


VIII 


□ 



Datum der Einreichung des Antrags 
13/09/2000 


Datum der Fertigstellung dieses Berichts 
30.01.2001 


Name und Postanschrift der mit der internationalen vorlaufigen 
Prufung beauftragten Behorde: 

Europaisches Patentamt 
/rtj] D-80298 Munchen 

Tel. +49 89 2399 - 0 Tx: 523656 epmu d 

Fax: +49 89 2399 - 4465 


Bevolimachtigter Bediensteter ^^55^^ 
Bertini, S (f ^ jj 

Tel. Nr. +49 89 2399 8985 ^2™^ 



Formblatt PCT/lPEA/409 (Deckbiatt) (Januar 1994) 



INTERNATIONALER VORLAUFIGER 
PRUFUNGSBERICHT 



Internationales Aktenzeichen PCT/EP99/09981 



I. Grundlage des Berichts 

1 . Dieser Bericht wurde erstellt auf der Grundlage (Ersatzblatter, die dem Anmeldeamt auf eine Aufforderung nach 
Artikel 14 hin vorgelegt wurden, gelten im Rahmen dieses Berichts als "ursprunglich eingereicht" und sind ihm 
nicht beigefugt, weil sie keine Anderungen enthalten.): 
Beschreibung, Seiten: 

1-20 ursprungliche Fassung 

Patentanspruche, Nr.: 

1-30 ursprungliche Fassung 

Zeichnungen, Blatter: 

1/4-4/4 ursprungliche Fassung 



2. Hinsichtlich der Sprache: Alle vorstehend genannten Bestandteile standen der Behorde in der Sprache, in der 
die internationale Anmeldung eingereicht worden ist, zur Verfugung Oder wurden in dieser eingereicht, sofern 
unter diesem Punkt nichts anderes angegeben ist. 

Die Bestandteile standen der Behorde in der Sprache: zur Verfugung bzw. wurden in dieser Sprache 
eingereicht; dabei handelt es sich um 

□ die Sprache der Ubersetzung, die fur die Zwecke der intemationalen Recherche eingereicht worden ist (nach 
Regel 23.1(b)). 

□ die Veroffentlichungssprache der intemationalen Anmeldung (nach Regel 48.3(b)). 

□ die Sprache der Ubersetzung, die fur die Zwecke der intemationalen vorlaufigen Prufung eingereicht worden 
ist (nach Regel 55.2 und/oder 55.3). 

3. Hinsichtlich der in der intemationalen Anmeldung offenbarten Nucleotid- und/oder Aminosauresequenz ist die 
internationale vorlaufige Prufung auf der Grundlage des Sequenzprotokolls durchgefuhrt worden, das: 

□ in der intemationalen Anmeldung in schriftlicher Form enthalten ist. 

□ zusammen mit der intemationalen Anmeldung in computerlesbarer Form eingereicht worden ist. 

□ bei der Behorde nachtraglich in schriftlicher Form eingereicht worden ist. 

□ bei der Behorde nachtraglich in computerlesbarer Form eingereicht worden ist. 

□ Die Erklarung, daf3 das nachtraglich eingereichte schriftliche Sequenzprotokoll nicht uber den 
Offenbarungsgehalt der intemationalen Anmeldung im Anmeldezeitpunkt hinausgeht, wurde vorgelegt. 

□ Die Erklarung, daB die in computerlesbarer Form erfassten Informationen dem schriftlichen 
Sequenzprotokoll entsprechen, wurde vorgelegt. 

4. Aufgrund der Anderungen sind folgende Unterlagen fortgefallen: 
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INTERNATIONALER VORLAUFIGER 
PRUFUNGSBERICHT 



Internationales Aktenzeichen PCT/EP99/09981 



□ Beschreibung, Seiten: 

□ Anspruche, Nr.: 

□ Zeichnungen, Blatt: 

5. □ Dieser Bericht ist ohne Berucksichtigung (von einigen) der Anderungen erstellt worden, da diese aus den 
angegebenen Grunden nach Auffassung der Behdrde uber den Offenbarungsgehalt in der ursprunglich 
eingereichten Fassung hinausgehen (Regel 70.2(c)). 

(Auf Ersatzblatter, die solche Anderungen enthalten, ist unter Punkt 1 hinzuweisen;sie sind diesem Bericht 
beizufugen). 



6. Etwaige zusatzliche Bemerkungen: 



V. Begrundete Feststellung nach Artikel 35(2) hinsichtlich der Neuheit, der erfinderischen Tatigkeit und der 
gewerblichen Anwendbarkeit; Unterlagen und Erklarungen zur Stutzung dieser Feststellung 

1. Feststellung 

Neuheit (N) Ja: Anspruche 1-30 

Nein: Anspruche 

Erfinderische Tatigkeit (ET) Ja: Anspruche 1-30 

Nein: Anspruche 

Gewerbliche Anwendbarkeit (GA) Ja: Anspruche 1 -30 

Nein: Anspruche 



2. Unterlagen und Erklarungen 
siehe Beiblatt 



Formblatt PCT/IPEA/409 (Felder l-VIII, Blatt 2) (Juli 1998) 



INTERNATIONALER VORLAUFIGER Internationales Aktenzeichen PCT/EP99/09981 
PRUFUNGSBERICHT - BEIBLATT 



V. BEGRUNDETE FESTSTELLUNG NACH ARTIKEL 35 (2) HINSICHTLICH DER NEUHEIT, DER 
ERFINDERISCHEN TATIGKEIT UND DER GEWERBLICHEN ANWENDBARKEIT; UNTERLAGEN UND 
ERKLARUNGEN ZUR STUTZUNG DIESER FESTSTELLUNG 

Anspruche 1 , 1 7, 28 und 29 

1 . Die Erfindung bezieht sich auf ein Verfahren (Anspruch 1) und eine Vorrichtung 
(Anspruch 28) zum Erzeugen eines verschlusselten Multimediadatenstroms sowie 
auf ein Verfahren (Anspruch 17) und eine Vorrichtung (Anspruch 29) zum 
Entschlusseln eines verschlusselten Multimediadatenstroms, wobei der 
Multimediadatenstrom einen Anfangsblock und einen Nutzdatenblock mit 
verschlusselten Nutzdaten aufweist. 

Aus dem in der Beschreibungseinleitung genannten Stand der Technik 
(insbesondere Dokument DE 196 25 635 C1) ist es bekannt, Teile des 
Anfangsblocks (Bestimmungsdatenblocks) sowie zumindest Teile des 
Nutzdatenblocks mit unterschiedlichen Schlusseln zu verschlusseln, wobei 
insbesondere symmetrische Verschlusselungsverfahren eingesetzt werden. 
Bei symmetrischen Verschlusselungsverfahren benotigt der Benutzer, der die 
Datei entschlusseln will, den gleichen Schlussel wie der Provider oder Lieferant 
der die Multimediadaten verschlusselt hat, urn sie an den Kunden zu verkaufen. 

Der vorliegenden Erfindung liegt die Aufgabe zugrunde, ein effizientes und 
sicheres Konzept zur Ver- bzw. Entschlusselung von Multimediadaten zu 
schaffen. 

Gelost wird die Aufgabe durch die Verfahrensschritte der Anspruche 1 und 17 und 
durch die Vorrichtungmerkmale der Anspruche 28 und 29. Der vorliegenden 
Erfindung liegt die Erkenntnis zugrunde, daB zum sicheren und effizienten 
Verschlusseln ein sogenanntes hybrides Verschlusselungsverfahren eingesetzt 
werden muB, wobei das schnellere z.B. symmetrische Verschlusselungsverfahren 
(Stand der Technik) oder Scramblingverfahren zum Ver- bzw. Entschlusseln der 
Nutzdaten selbst, d.h. der "Payload"-Daten eingesetzt wird, wahrend das 
langsamere asymmetrische Verschlusselungskonzept nur verwendet wird, urn 
den Nutzdatenschlussel ftir das z.B. symmetrische Verschlusselungskonzept zu 
verschlusseln und in dieser verschlusselten Form zu einem Benutzer zu 
ubertragen, damit er den verschlusselten Nutzdatenstrom wieder entschlusseln 
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INTERNATIONALER VORLAUFIGER Internationales Aktenzeichen PCT/EP99/09981 
PRUFUNGSBERICHT - BEIBLATT 



kann. 

Das Anmeldungskonzept wird auch durch die im Internationalen 
Recherchenbericht genannte Druckschrift EP 0 438 154 A, die vom 
Anmeldungsgegenstand weiter weg liegt als der von der Anmelderin in der 
Beschreibung auf Seiten 1 bis 3 angegebene Stand der Technik, weder offenbart 
noch nahegelegt. 

Der Gegenstand der Anspruche 1, 17, 28 und 29 ist daher neu und erfinderisch 
(Artikel 33 (2) und (3) PCT). 

2. Die abhangigen Anspruche 2 bis 16 und 18 bis 27 enthalten weitere Details des 
Verfahrens zum Erzeugen eines verschlusselten Multimediadatenstroms sowie 
des Verfahrens zum Entschlusseln eines verschlusselten Multimediadatenstroms 
gemaB Anspruch 1 bzw. 17. Der abhangige Anspruch 30 enthalt weitere Details 
der Vorrichtung zum Erzeugen eines verschlusselten Multimediadatenstroms 
sowie der Verfahrens zum Entschlusseln eines verschlusselten 
Multimediadatenstroms gemaB Anspruch 28 bzw. 29. Da die abhangige 
Anspruche vom Anspruch 1 , 17, 28 bzw. 29 abhangig sind, erfullen auch sie die 
Erfordernisse gemaB PCT (Artikel 33 (2) und (3)) bezuglich Neuheit und 
erfinderischer Tatigkeit. 
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PATENT COOPERATION TREATY 

PCT 

INTERNATIONAL PRELIMINARY EXAMINATION REPORT 

(PCT Article 36 and Rule 70) 



Applicant's or agent's file reference 
FH991202.PCT 


cnn irfTDxuiro Ai-Tij-kM SeeNotificationofTrarisrnittaloflntemational Preliminary 
FOR FURTHER ACTION Examination Report (Form PCT/IPEA/4 16) 


International application No. 

PCT/EP99/09981 


International filing date (day/month/year) Priority date (day/month/year) 

15 December 1999 (15.12.99) 16 February 1999 (16.02.99) 


International Patent Classification (IPC) or national classification and IPC 
H04L 9/00, H04N 7/167 


Applicant 

FRAUNHOFER-GESELLSCHAFT ZUR FORDERUNG DER ANGEWANDTEN FORSCHUNG E. V. 



1 . This international preliminary examination report has been prepared by this International Preliminary Examining Authority 
and is transmitted to the applicant according to Article 36. 



This REPORT consists of a total of 



. sheets, including this cover sheet. 



| | 71118 re P° rt 1S also accompanied by ANNEXES, i.e., sheets of the description, claims and/or drawings which have been 
— amended and are the basis for this report and/or sheets containing rectifications made before this Authority (see Rule 
70. 16 and Section 607 of the Administrative Instructions under the PCT). 



These annexes consist of a total of 



. sheets. 



This report contains indications relating to the following items: 
Basis of the report 
Priority 

Non-establishment of opinion with regard to novelty, inventive step and industrial applicability 
Lack of unity of invention - - •- 

Reasoned statement under Article 35(2) with regard to novelty, inventive step or industrial applicability * 
citations and explanations supporting such statement *' 

Certain documents cited 

Certain defects in the international application 

Certain observations on the international application 



I 


I2SI 


II 


□ 


III 


□ 


IV 


□ 


V 




VI 


□ 


VII 


□ 


VIII 


□ 



Date of submission of the demand 

13 September 2000 (13.09.00) 



Date of completion of this report 

30 January 2001 (30.01.2001) 



Name and mailing address of the IPEA/EP 
Facsimile No. 



Authorized officer 



Telephone No. 



Form PCT/IPEA/409 (cover sheet) (July 1998) 



> 



International preliminary examination report 



International application No. 

PCT/EP99/09981 



I. Basis of the report 



1. With regard to the elements of the international application:* 
| | the international application as originally filed 

IXI the description: 

pages 1-20 

pages 

pages 



, as originally filed 

, filed with the demand 



, filed with the letter of 



the claims: 

pages 

pages 

pages 
pages 



1-30 



__ » ^ originally filed 

, as amended (together with any statement under Article 19 

, filed with the demand 



. , filed with the letter of 



the drawings: 

pages 

pages 

pages 



1/4-4/4 



, as originally filed 

, filed with the demand 



. , filed with the letter of 



I I the sequence listing part of the description: 

pages ^ 

pages 
pages 



, as originally filed 

, , filed with the demand 



, filed with the letter of 



With regard to the language, all the elements marked above were available or furnished to this Authority in the language in which 
the international application was filed, unless otherwise indicated under this item. 

These elements were available or furnished to this Authority in the following language which is* 

□ 

the language of a translation furnished for the purposes of international search (under Rule 23 1(b)) 

□ 

the language of publication of the international application (under Rule 48.3(b)). 

the language of the translation furnished for the purposes of international preliminary examination (under Rule 55.2 and/ 
or 553). 

3. With regard to any nucleotide and/or amino acid sequence disclosed in the international application, the international 
preliminary examination was carried out on the basis of the sequence listing: 



□ 
□ 
□ 
□ 
□ 

□ 
□ 



contained in the international application in written form. 

filed together with the international application in computer readable form. 

furnished subsequently to this Authority in written form. 

furnished subsequently to this Authority in computer readable form. 

The statement that the subsequently furnished written sequence listing does not go beyond the disclosure in the 
international application as filed has been furnished. 

The statement that the information recorded in computer readable form is identical to the written sequence listing has 
been furnished. 

The amendments have resulted in the cancellation of: 

the description, pages 

the claims, Nos. 

the drawings, sheets/fig 



5- n This rep0It ^ 1,6611 established 35 if (some of) the amendments had not been made, since they have been considered to go 
beyond the disclosure as filed, as indicated in the Supplemental Box (Rule 70.2(c)).** 

* Replacement sheets which have been furnished to the receiving Office in response to an invitation under Article 14 are referred to 
in this report as "originally filed" and are not annexed to this report since they do not contain amendments (Rule 70 A 6 
and 70.17). 

* Any replacement sheet containing such amendments must be referred to under item 1 and annexed to this report. 
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INTERNATIONAL PRELIMINARY EXAMINATION REPORT 



international application No. 
PCT/EP 99/09981 



V. Reasoned statement under Article 35(2) with regard to novelty, inventive step or industrial applicability; 
citations and explanations supporting such statement 



1 . Statement 

Novelty (N) 

Inventive step (IS) 
Industrial applicability (IA) 



Claims 
Claims 

Claims 
Claims 

Claims 
Claims 



1-30 



1-30 



1-30 



YES 
NO 
YES 
NO 

YES 
NO 



Citations and explanations 

Claims 1, 17, 28 and 29 



1. The invention relates to a method (Claim 1) and a device 

(Claim 28) for generating an encrypted multimedia data 
stream, and to a method (Claim 17) and a device (Claim 29) 
for decrypting an encrypted multimedia data stream, said 
multimedia data stream having a header block and a user data 
block containing encrypted user data. 

It is known from the prior art referred to in the introductory 
part of the description (in particular DE-C1-196 25 635) to 
encrypt parts of a header block (destination data block) with 
different encryption keys, particularly using symmetrical 
encryption methods. With symmetrical encryption, the user who 
wishes to decrypt a file needs to have the same encryption key 
as the provider or supplier who encrypted the multimedia data 
in order to be able to sell it to the customer. 



The present invention addresses the problem of devising an 
efficient and safe way of encrypting and decrypting multimedia 
data . 



The problem is solved by the method steps defined in Claims 1 
and 17 and by the device features defined in Claims 28 and 29. 
The invention is based on the insight that in order to ensure 
safe and efficient encryption it is necessary to use a hybrid 
encryption method, whereby a faster encryption method such as 



Form PCT/IPEA/409 (BoxV) (January 1994) 



, INTERNATIONAL PRELIMINARY EXAMINATION REPORT 




International application No. 
PCT/EP 99/09981 



symmetrical encryption (prior art) or scrambling is used to 
encrypt and decrypt the actual user data or payload data, 
whilst a slower asymmetrical encryption method is used to 
encrypt only the user data encryption key for the (for example) 
symmetrical encryption method and to transmit it in the 
encrypted form to a user to enable him to decrypt the encrypted 
user data stream. 

The concept behind the invention is not disclosed in or 
suggested by the prior art, including EP-A-0 438 154 (cited in 
the international search report), which is further removed from 
the subject matter of the present application than the prior 
art cited by the applicant on pages 1-3 of the description. 

The subject matter of Claims 1, 17, 28 and 29 is therefore 
novel and inventive (PCT Article 33(2) and (3)). 



to the method for generating an encrypted multimedia data 
stream and to the method for decrypting an encrypted multimedia 
data stream as per Claims 1 and 17. Dependent Claim 30 defines 
further details relating to the device for generating an 
encrypted multimedia data stream and to the method for 
decrypting an encrypted multimedia data stream as per Claims 28 
and 29. The dependent claims are dependent on Claims 1, 17, 28 
and 29- and therefore -also meet the— requirements of novelty and 
inventive step ( PCT Article 33(2) and (3)). 



2. 



Dependent Claims 2-16 and 18-27 define further details relating 
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Original (fur EINREICHUNG) - gedruckt am 15.12.1999 11:16:19 AM 



FH991202.PCT 



0 

0-1 


Vom Anmeldeamt auszufullen 

Internationales Aktenzeichen. 




0-2 


Internationales Anmeldedatum 




0-3 


Name des Anmeldeamts und "PCT 
International Application" 








0-4 

0-4-1 


Formular-PCT/RO/101 PCT-Antrag 

erstellt durch Benutzung von 


PCT-EASY Version 2.90 
(aktualisiert 15.10.1999) 


0-5 


Antragsersuchen 

Der Unterzeichnete beantragt, da8 die 
vorliegende Internationale Anmeldung 
nach dem Vertrag uber die 
Internationale Zusammenarbeit auf dem 
Gebiet des Patentwesens behandelt 
wird 




0-6 


(Vom Anmelder gewahltes) 
Anmeldeamt 


Europaisches Patentamt (EPA) (RO/EP) 


0-7 


Aktenzelchen des Anmelders oder 
An waits 


FH991202.PCT 


1 


Bezeichnung der Erfindung 


VERFAHREN UND VORRICHTUNG ZUM ERZEUGEN 
EINES VERSCHLUSSELTEN NUTZDATENSTROMS 
UND VERFAHREN UND VORRICHTUNG ZUM 
ENTSCHLUSSELN EINES VERSCHLUSSELTEN 
NUTZDATENSTROMS 


11 

11-1 
II-2 

ll-4 

H-5 


Anmelder 

Diese Person ist 

Anmelder fur 

Name 

Anschrift: 


nur Anmelder 

Alle Be s timmungss taa ten mit Ausnahme von 
US 

FRAUNHOFER-GESELLSCHAFT ZUR FORDERUNG 
DER ANGEWANDTEN FORSCHUNG E.V. 
Leonrodstrafie 54 


II-6 
II-7 


Staatsangehorigkeit (Staat) 
Sitz/Wohnsitz (Staat) 


D-80636 Munchen 

Deutschland 

DE 

DE 


111-1 

III -f A 

IM-1-1 
I1M-2 
111-1-4 

in-1-5 

IIM-6 
111-1-7 


Anmelder und/oder Erfinder 

Diese Person ist 

Anmelder fur 

Name (FAMIL1ENNAME, Vorname) 
Anschrift: 

Staatsangehorigkeit (Staat) 
Sitz/Wohnsitz (Staat) 


Anmelder und Erfinder 

Nur US 

RUMP, Niels 

Bruckens trafie 1 3 

D-91056 Erlangen 

Deutschland 

DE 

DE 
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PCT-ANTRAG FH991 202.PCT 

Original (fur EINREICHUNG) - gedruckt am 15.12.1999 11:16:19AM 



Anmelder und/oder Erflnder 

Diese Person ist 

Anmelder fur 

Name (FAM I LI EN NAME, Vorname) 
Anschrift: 



Staatsangehorigkeit (Staat) 
Sitz/Wohnsrtz (Staat) 



Anmelder und Erflnder 
Nur US 

ROLLER , Jurgen 

St. Johann 6/113 

D- 91054 Erlangen 

Deutschland 

DE 

DE 



Anmelder und/oder Erflnder 

Diese Person 1st 

Anmelder fur 

Name (FAMILIENNAME, Vorname) 
Anschrift: 



Staatsangehorigkeit (Staat) 
Sitz/Wohnsitz (Staat) 



Anmelder und Erf inder 
Nur US 

BRANDENBURG , Karlheinz 

Haags trafie 32 

D-91054 Erlangen 

Deu t s chland 

DE 

DE 



An wait oder gemelnsamer Vertreter; 
Oder besondere Zustellanschrlft 

Die unten bezeichnete Person ist/wird 
hiermlt bestelft, urn den (die) Anmelder 
vor den Internationalen Behorden zu 
vertreten, und zwar als: 
Name (FAMILIENNAME, Vorname) 

Anschrift: 



Telefonnr. 
Telefaxnr. 



e-mail 



An wait 



SCHOPPE, Fritz 

SCHOPPE, ZIMMERMANN & STOCKELER 

POSTFACH 71 08 67 

D-81458 Munchen 

Deutschland 

089/7904450 

089/7902215 

101345 . 3117 @ CompuServe . com 



Bestlmmung von Staaten 



Regionales Patent 

(andere Schutzrechtsarten Oder 

Verfahren sind ggf . in Klammem nach 

der (den) betreffenden Bestimmung(en) 

angegeben) 



EP: AT BE CH&LI CY DE DK ES FI FR GB GR 
IE IT LU MC NL PT SE und jeder weitere 
Staat , der Mi tglleds staat des 
Europaischen Patentiibereinkommens und 
Vertragsstaat des PCT ist 



Nationaies Patent 
(andere Schutzrechtsarten oder 
Verfahren sind ggf. in Klammem nach 
der (den) betreffenden Bestimmung(en) 
angegeben) 



JP KR US 
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PCT-ANTRAG FH991202.PCT 

Original (fur EINREICHUNG) - gedruckt am 15.12.1999 11:16:19 AM 



V-5 


Erklarung bzgl. vorsorglicher 
Bestimmungen 

Zusatzlich zu den unter Punkten V-1 , 
V-2 and V-3 vorgenommenen 
Bestimmungen nimmt der Anmelder 
nach Regel 4.9 Absatz b auch alle 
anderen nach dem PCT zulassigen 
Bestimmungen vor mit Ausnahme der 
nachstehend unter Punkt V-6 
angegebenen Staaten. Der Anmelder 
erklart, daB diese zusatzlichen 
Bestimmungen unter dem Vorbehalt 
einer Bestatigung stehen und jede 
zusatzliche Bestimmung, die vor Ablaut 
von 1 5 Monaten ab dem Prior'rtatsdatum 
nicht bestatigt wurde, nach Ablaut dieser 
Frist als vom Anmelder 
zuruckgenommen gift. 




V-6 


Staaten, die von der Erklarung uber 
vorsorgliche Bestimmungen 
ausgenommen werden 


KEINE 


Vl-1 

VI-1-1 


Prioritat einer fruheren nationalen 
Anmeldung beansprucht 

Anmeldedatum 


16 Februar 1999 (16.02.1999) 


Vl-1 -2 


Aktenzeichen 


19906450.4 




Vl-1 -3 


Staat 


DE 




VII-1 


Gewahlte Internationale 
Recherchenbehdrde 


Europaisches Fatentamt (EPA) (ISA/EP) 


VIII 


Kontrolliste 


Anzahl der Blatter 


Elektronische Datei(en) beigefugt 


VIH-1 


Antrag 


4 




VI 1 1-2 


Beschreibung 


20 




VI 11-3 


Anspruche 


9 




VIII-4 


Zusammenfassung 


1 


fh991202.txt 


VI 11-5 


Zeichnung(en) 


4 




VIII-7 


INSGESAMT 


38 




Beigefugte Unterlagen 


Unterfage(n) in Papiertorm beigefugt 


Elektronische Datei(en) beigefugt 


VIH-8 


Blatt fur die Gebuhrenberechnung 






VIII-10 _ 


Kopie derallgemeinen Vollmacht 


Aktenzeichen - 17406- 




VMM 6 


PCT-EASY-Diskette 




Diskette 


VIH-1 8 


Nr. der Abb. der Zeichn., die mit der 
Zusammenf. veroffentlicht werden 
soil 


4 


VIII-19 


Sprache der Int Anmeldung 


Deutsch 


IX-1 


Unterschrift des Anmelders oder 
Anwalts 






IX-1-1 


Name (FAM I LI EN NAME, Vorname) 







VOM ANMELDEAMT AUSZUFULLEN 



10-1 


Datum des tatsachlichen Elngangs 
dieser internationalen Anmeldung 




10-2 


Zelchnung(en): 




10-2-1 


Eingegangen 




10-2-2 


Nicht eingegangen 
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10-3 


Geandertes Elngangsdatum aufgrund 
nachtraglich, jedoch frlstgerecht 
elngeg. Unterlage(n) Oder 
Zeichnung(en) zur Vervollstandigung 
dieser int Anmeldung 




10-4 


Datum des fristgerechten Eingangs 
der Berlchtigung nach PCT Artikel 
11(2) 




10-5 


Internationale Recherchenbehdrde 


ISA/EP 


10-6 


Ubermlttlung des 
Recherchenexemplars bis zur 
Zahlung der Recherchengebuhr 
aufaeschoben 




VOM INTERNATIONALEN BURO AUSZUFULLEN 


11-1 


Datum des Eingangs des 
Aktenexemplars belm Internationalen 
Buro 
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0 

0-1 


Vom Anmeldeamt auszufullen 

Internationales Aktenzeichen. 




0-2 


Eingangsstempel des Anmeldeamts 








0-4 

0-4-1 


Formular - PCT/RO/101 (Anlage) 
PCT Blatt fur die 
Gebuhrenberechnung 
erstelft durch Benutzung von 


PCT-EASY Version 2 . 90 
(aktualisiert 15.10.1999) 


0-9 


Aktenzeichen des Anmelders oder 
Anwalts 


FH991202 .PCT 


2 


Anmelder 


FRAUNHOFER-GESELLSCHAFT ZUR FORDERUNG 
DER ANGEWANDTEN FORSCHUNG E.V., et al. 


12 


Berechnung der vorgeschriebenen 
Gebuhren 


nunc uci 

Gebuhr/Multiplikator 






12-1 


UbermittlungsgebOhr T 


"=> 


102 




12-2 


Recherchengebuhr S 


■=> 


945 




12-3 


Internationale GebQhr 
Grundgebuhr 
(erste 30 Blatter) b1 


413 






12-4 


Anzahl der Blatter Ober 30 


8 






12-5 


Zusatzblattgebuhr (X) 


10 






12-6 


Gesamtbetrag der weiteren b2 
GebOhren 


80 






12-7 


b1 + b2 = B 


493 






12-8 


Bestimmungsgebuhren 
Anzahl der In der Internationalen 
Anmeldung vorgenommenen 
Bestimmungen 


4 






12-9 


Anzahl der zu zahlenden 
Bestimmungsgebuhren (hdchstens 
10) 


4 






12-10 


Bestimmungsgebuhr (X) 


95 






12-11 


Gesamtbetrag der D 
Bestimmungsgebuhren 


380 






12-12 


PCT-EASY-GebuhrenerrnaBigu R 
ng 


-127 






12-13 


Gesamtbetrag der internationalen 1 
Gebuhr (B+D-R) 


<=> 


746 




12-17 


Gesamtbetrag der zu zahlenden 
Gebuhren (T+S+l+P) 




1.793 




12-19 


Zahlungsart 


Abbuchungsauf trag 


12-20 


Anweisungen betreffend laufendes 
Konto 

Das Anmeldeamt: 


Europaisches Patentamt (EPA) (RO/EP) 


12-20-1 


wird beauftragt, den vorstehend 
angegebenen Gesamtbetrag der 
Gebuhren von meinem laufenden Konto 
abzubuchen 






2/2 

PCT (ANHANG - BLATT FUR DIE 
GEBUHRENBERECHNUNG) 

Original (fur EINREICHUNG) - gedruckt am 15.12.1999 1 1 :1 6:1 9 AM 



■i o on o 


Uberzahlungen des vorstehend 
angegebenen Gesamtbetrags der 
Gebuhren meinem laufenden Konto zu 
belasten bzw. qutzuschreiben 


/ 

V 


12-21 


Nummer des laufenden Kontos 


2800 0601 


12-22 


Datum 


15 Dezember 1999 (15.12.1999) 




Name und Unterschrift 


SCHOPPE , Fritz 




PRUFPROTOKOLL UND BEMERKUNGEN 


13-2-1 


Prufergebnisse 
Antrag 


Griin? 

Die Bezeichnung der Erf indung mufl kurz 
und genau gefaBt sein. Bitte uberpriif en . 


13-2-2 


Prufergebnisse 
Staaten 


Griin? 

Es konnen mehr Bestimmungen vorgenommen 
werden. Bitte iiberpriifen. 


13-2-3 


Prufergebnisse 
Namen 


Griin? 

Anmelder 1 . : Telefonnr . nicht angegeben 






Griin? 

Anmelder 1 - : Telef axnr . nicht angegeben 


13-2-6 


Prufergebnisse 
Inhalt 


Griin? 

Priority 1: der Priori tatsbeleg ist 
nicht beigefiigt (der Anmelder muB ihn 
beim Anmeldeamt oder beim 
Internationalen Biiro vor Ablauf von 16 
Monaten ab dem (friihesten) 
Prioritatsdatum einreichen) 


13-2-8 


Prufergebnisse 
Zahlung - 


Griin? 

Bitte iiberpriifen Sie, daB bei dem 
gewahlten Anmeldeamt ein giiltiges 
laufendes Konto auf Ihren Namen besteht 
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Grun? 


Antrag 

Die Bezeichnung der Erfindung muR kurz und genau gefaBt sein. Bitte uberprufen. 


Grun? 


Staaten 

Es konnen mehr Bestimmungen vorgenommen werden. Bitte uberprufen. 


Grun? 
Grun? 


Namen 

Anmelder 1.: Telefonnr. nicht angegeben 
Anmelder 1.:Telefaxnr. nicht angegeben 


Grun? 


Inhalt 

Priority 1 : der Prioritatsbeleg ist nicht beigefugt (der Anmelder muS ihn beim Anmeldeamt Oder beim Intemationalen 
Buro vor Ablauf von 1 6 Monaten ab dem (fruhesten) Prioritatsdatum einreichen) 


Grun? 


Zahlung 

Bitte uberprufen Sie, daB bei dem gewahlten Anmeldeamt ein gultiges laufendes Konto auf Ihren Namen besteht 



Vor Einrelchung der intemationalen Anmeldung, bitte sorgfaltig prufen daB: 
-die Angaben auf dem ausgedruckten Anmeldeformular slnd rlchtig; 

-Box IX of the Request form and item 12-22 of the Annex to the Request form have been signed; 

-alle in Feld Nr. VIII des Antragsformulars angegebenen Bestandteile der intemationalen Anmeldung sind beigefugt; und, 
-die Diskette mlt der PCT-EASY-Zipdatei der intemationalen Anmeldung Ist beigefugt und eindeutig mit "PCT-EASY", dem 
Aktenzeichen des Anmelders/Anwalts und dem Familiennamen des Anmelders beschrittet 



ACHTUNG 

KEINE Angaben auf dem ausgedruckten Antragsformular verandern. Die beigefugte PCT-EASY-Anmeidung ist gesperrt. Falls jetzt 
ein Fehler oder eine Auslassung entdeckt wird, mu8 die eingereichte Anmeldung als Vorlage kopiert und die Anderung oder 
Berichtigung in einer neuen Anmeldung vorgenommen werden (unter Verwendung der Vorlage) Sie konnen eine solche Vorlage 
erstellen, indem Sie die eingereichte Anmeldung aus dem Ordner "Gespeicherte Formulare" in den Ordner "Neue PCT Formulare" 

kopieren. Neue, in dem Ordner "Neue PCT Formulare" erstellte (.eft) Datei offnen, Berichtigungen vornehmen und das 
Einreichungsverfahren fortsetzen 
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Verfahren und Vorrichtung zum Erzeugen eines verschlUsselten 
Nutzdatenstroms und Verfahren und Vorrichtung zum 
Entschltisseln eines verschlUsselten Nutzdatenstroms 



Beschreibuna 

Die vorliegende Erfindung bezieht sich auf die 
Verschlusselung und Entschliisselung von Nutzdaten und 
insbesondere auf ein Verschliisselungskonzept , bei dem die 
Nutzdaten mittels eines bestimmten Schlussels verschlusselt 
sind, wobei dieser Schliissel wiederum selbst verschlusselt 
1st, urn eine kundenselektive Ubertragen von Nutzdaten zu 
verwirklichen . 

Mit dem Auftreten von Telekommunikationsnetzen und insbeson- 
dere aufgrund der groBen Verbreitung von Multimediadaten-f a- 
higen Personalcomputern und in letzter Zeit auch von soge- 
nannten Solid-State-Playern, entstand ein Bedarf, digitale 
Multimediadaten, wie z. B. digitale Audiodaten und/oder 
digitale Videodaten, kommerziell zu vertreiben. Die Telekom- 
munikationsnetze konnen beispielsweise analoge Telephonlei- 
tungen, digitale Telephonleitungen, wie z. B. ISDN, oder 
auch das Internet sein. Unter kommerziellen Anbietern von 
Multimediaprodukten besteht der_ _Bedarf., Multimediadaten zu 
verkaufen oder auszuleihen, wobei es einem Kunden moglich 
sein sollte, aus einem bestimmten Katalog zu jeder Zeit in- 
dividuell ein bestimmtes Produkt auswahlen zu konnen, das 
dann selbstverstandlich nur von dem Kunden, der dafur be- 
zahlt hat, benutzt werden darf. 



Im Gegensatz zu bekannten verschlUsselten Fernsehprogrammen, 
wie z. B. von dem Fernsehkanal Premiere, bei dem die ausge- 
sendeten Daten fur alle Benutzer, die gegen eine bestimmte 
Gebuhr eine geeignete Entschlusselungsvorrichtung erworben 
haben, gleich verschlusselt sind, soil die vorliegende Er- 
findung Verfahren und Vorrichtungen schaffen, die eine in- 
dividuelle, kundenselektive und sichere Verschlusselung und 
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Entschliisselung von Multimediadaten ermoglichen. im Gegen- 
satz zu den genannten Fernsehkanalen, die ein festes Pro- 
gramm vorgeben, fur das sich der Benutzer komplett entschei- 
den mufi, ermoglichen die Verfahren und Vorrichtungen der 
vorliegenden Erfindung eine maximale Wahlfreiheit des Kun- 
den, d. h. derselbe mu!3 nur fur die Produkte bezahlen, die 
er tatsachlich auch benutzen will. 

Die DE 196 25 635 CI beschreibt Verfahren und Vorrichtungen 
zum ver- bzw. Entschlusseln von Multimediadaten, wobei die 
Multimediadaten in Form einer verschlusselten Multimediada- 
tei vorliegen, die einen Bestimmungsdatenblock und einen 
Nutzdatenblock aufweist. Teile des Bestimmungsdatenblocks 
sowie zumindest Teile des Nutzdatenblocks werden mit unter- 
schiedlichen Schliisseln verschliisselt, wobei insbesondere 
symmetrische Verschliisselungsverf ahren eingesetzt werden. 

Symmetrische Verschliisselungsverf ahren haben einerseits den 
Vorteil, daB sie relativ schnell arbeiten, andererseits be- 
notigt der Benutzer, der die Datei entschlusseln will, den 
gleichen Schliissel wie der Provider oder Lieferant, z. B. 
die Deutsche Telekom, der die Multimediadaten verschliisselt 
hat, urn sie an den Kunden zu verkaufen. Somit haben sowohl 
der Provider als auch der Benutzer, d. h. der Kunde, einer- 
seits eine Tabelle mit vielen moglichen symmetrischen ver-- - 
schlusselungsalgorithmen, wie z. B. DES oder Blowfish, und 
andererseits eine Tabelle fur mogliche Schliissel, derart, 
da/3 vora Provider ein Eintrag in dem Bestimmungsdatenblock 
der Multimediadaten erzeugt wird, den der Benutzer verwen- 
det, um damit auf seine Schliisseltabelle zuzugreifen, urn den 
korrekten Schliissel zum Entschlusseln auszuwahlen. 

Aufgrund der stark zunehmenden Verbreitung des MP3 -Standards 
sind auf dem Markt sogenannten Solid-State-Player erschie- 
nen, die zum Entschlusseln und Abspielen von Multimediadaten 
eingesetzt werden sollen. Diese Gerate sollen sehr preis- 
giinstig sein und diirfen daher lediglich eine begrenzte Menge 
an Speicherplatz und Rechenleistung haben. Im Gegensatz zu 
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Personalcomputern, bei denen die vorhandenen Ressourcen die 
fur die EntschlUsselung von Multimediadaten benotigten 
Ressourcen bei weitem Ubersteigen, mussen Solid-state-Player 
oder Stereoanlagen oder Auto-HiFi-Gerate, damit sie sich auf 
dem hart umkampften Markt durchsetzen konnen, preiswert 
sein. Dazu ist es erf order lich, diese Gerate beim Entschlus- 
seln und Abspielen der entschlusselten Multimediadaten 
soweit als moglich bezuglich Rechenleistung und Speicher- 
platz zu entlasten. Andererseits besteht nach wie vor die 
Anforderung, daJ3 die verwendeten Verschliisselungstechniken 
ausreichend sicher sind, urn fur einen Kunden vertrauens- 
wurdig zu sein, und urn einen MiBbrauch auch verschlusselter 
Multimediadaten zu vermeiden. Weiterhin gilt es, wirksam 
Urheberrechtsverletzungen zu begegnen, insbesondere, wenn 
Multimediadaten ohne Autorisierung durch den Urheber bzw. 
eine Verwertungsgesellschaf t abgespielt werden, oder auch 
ohne Autorisierung verandert werden. 



Die Aufgabe der vorliegenden Erfindung besteht darin, ein 
effizientes und sicheres Konzept zur Ver- bzw. Entschlusse- 
lung von Multimediadaten zu schaffen. 

Diese Aufgabe wird durch ein Verfahren zum Erzeugen eines 
verschlusselten Multimediadatenstroms nach Anspruch 1, durch 
ein Verfa hren zum Entschlusseln eines versphi .'isselten Mul 
timediadatenstroms nach Anspruch 17, durch eine Vorrichtung 
zum Erzeugen eines verschlusselten Multimediadatenstroms 
nach Anspruch 2 7 und durch eine Vorrichtung zum Entschlus- 
seln eines verschlusselten Multimediadatenstroms nach An- 
spruch 28 gelost. 

Der vorliegenden Erfindung liegt die Erkenntnis zugrunde, 
da/3 zum sicheren und effizienten Verschlusseln ein sogenann- 
tes hybrides Verschlusselungsverf ahren eingesetzt werden 
mufl, wobei das schnellere z. B. symmetrische Verschlusse- 
lungsverf ahren oder Scramblingverfahren zum Ver- bzw. Ent- 
schlusseln der Nutzdaten selbst, d. h. der "Pay load "-Daten, 
eingesetzt wird, wahrend das langsamere asymmetrische Ver- 
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schliisselungskonzept nur verwendet wird, um den Nutzdaten- 
Schlussel fur das z. B. symmetrische Verschliisselungskonzept 
zu verschlusseln und in dieser verschlusselten Form zu einem 
Benutzer zu Ubertragen, damit er den verschlusselten Nutzda- 
tenstrom wieder entschlusseln kann. Weiterhin soil der ver- 
schlusselte Nutzdatenstrom, der einerseits eine Nutzdatei 
sein konnte oder aber ein durchgehender Datenstrom sein 
kann, gegen unerlaubte Manipulationen gesichert werden. um 
dies auf effiziente und moglichst Rechenzeit-sparende Art 
und Weise zu verwirklichen, wird in das asymmetrische Ver- 
schliisselungsverfahren zum Verschlusseln des Nutzdaten- 
Schlussels der Nutzdatenstrom selbst mit einbezogen. 

An dieser Stelle sei darauf hingewiesen, daB Nutzdaten 
allgemein Multimediadaten, d. h. Audiodaten, Viedeodaten 
oder eine Kombination aus Audiodaten und Videodaten, aber 
auch z. B. Textdaten und sogar Binardaten, wie z. B. aus- 
fuhrbare Programme, umfassen. im nachfolgenden wird der Ge- 
genstand der vorliegenden Erfindung aus ZweckmaBigkeits- 
gunden jedoch anhand von Multimediadaten dargelegt. Es ist 
jedoch offensichtlich, daJ3 samtliche Nutzdaten, fur die es 
ein Verschlusselungsinteresse gibt, durch die erf indungsge- 
mai3en Vorrichtungen und Verfahren verarbeitet werden konnen. 

Vorzugsweise wird eine Hash-Summe eines Teils des Multime- 
diadatenstroms erzeugt. Dieser Teil konnte zum einen ledig- 
lich der Anfangsblock des Multimediadatenstroms sein, zum 
anderen aber auch Teile der verschlusselten bzw. unver- 
schlusselten Multimediadaten selbst umfassen. 

Ein Ausgabewert in dem Anfangsblock, der dem Kunden zusammen 
mit den zumindest teilweise verschlusselten Multimediadaten 
in Form des Multimediadatenstroms ubermittelt wird, stellt 
gewisserma/3en eine verschlusselte Version des Multimediada- 
ten-Schlussels dar, wobei, um diesen Ausgabewert wieder kor- 
rekt zu entschlusseln, um den Multimediadaten-Schlussel zu 
erhalten, neben dem Schlussel fur das asymmetrische Ver- 
schlusselungsverfahren auch vom Provider erzeugte indivi- 
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duelle Daten, wie z. B. Lizenzdaten, die sich auf die Art 
und Weise beziehen, wie ein Benutzer die verschliisselten 
Multimediadaten uberhaupt benutzen darf, als auch Teile der 
Multimediadaten selbst sein konnen. Fuhrt ein Benutzer daher 
Manipulationen an dem Anfangsblock durch, indem er bei- 
spielsweise das Verf allsdatum seiner Lizenz, ein bestimmtes 
Multimediastiick zu verwenden, verandert, so kann er keines- 
falls mehr den korrekten Schlussel zum Entschlusseln der 
verschliisselten Multimediadaten ermitteln, da keine korrekte 
Entschlusselung des Ausgabewerts mehr moglich ist. 

Ein wesentlicher Vorteil des Verfahrens besteht also darin, 
daJ3, sobald jemand den Anfangsblock verandert, sich auch die 
Hash-Summe iiber den Anfangsblock andert. Dadurch ist es 
nicht mehr moglich, den Schlussel zum Entschlusseln der Mul- 
timediadaten korrekt zu ermitteln. Somit fuhrt jegliche An- 
derung am Anfangsblock automatisch zur Zerstorung der Mul- 
timediadaten selber . 

Diese "implizite" Sicherung des Anf angsblocks umfaBt keine 
Verschlusselung des Anf angsblocks , weshalb derselbe auch 
nicht entschliisselt werden mufi, was bei den Abspielvorrich- 
tungen wiederum zu Ressourceneinsparungen ausgenutzt werden 
kann. Natiirlich ware eine solche Verschlusselung des An- 
f angsblocks ohne weiteres moglich, wenn der Wunsch . danach 
besteht. 

Analog dazu fuhrt, wenn verschliisselte oder unverschliisselte 
Multimediadaten selbst in die Verschlusselung des Multime- 
diadaten-Schliissels mit einbezogen werden, eine Veranderung 
an den Multimediadaten zu einer automatischen Zerstorung der 
gesamten Multimediadaten. 

Bevorzugte Ausf iihrungsbeispiele der vorliegenden Erfindung 
werden nachfolgend bezugnehmend auf die beiliegenden Zeich- 
nungen detailliert erlautert. Es zeigen: 



Fig. 1 einen Multimediadaten-Strom, der gemafi der vorlie- 
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genden Erfindung erzeugt werden kann; 

Fig. 2 eine detailliertere Darstellung des Anf angsblocks 
und des Nutzdatenblocks des verschlusselten Multi- 
mediadatenstroms ; 



Fig. 3 eine Auswahl bestimmter Eintrage in die einzelnen 
Unterblocke des Anf angsblocks; 

Fig. 4 ein Flufldiagramm fur das Verfahren zum Erzeugen 
eines verschlusselten Multimediadatenstroms gemaJ3 
der vorliegenden Erfindung, das vorzugsweise bei 
einem Distributor, d. h. einem Lief eranten, von 
Multiraediadaten ausgefiihrt wird; und 

Fig. 5 ein Verfahren zum Entschliisseln eines verschlussel- 
ten Multimediadatenstroms gemafl der vorliegenden 
Erfindung, das vorzugsweise bei einem Kunden oder 
Benutzer der Multimediadaten ausgefiihrt wird. 

Fig. 1 zeigt einen verschlusselten Multimediadatenstrom 10, 
der einen Anfangsblock oder Header 12 und einen Nutzdaten- 
block 14, d. h. einen Block mit verschlusselten Multimedia- 
daten, aufweist. Der Nutzdatenblock 14 umfaflt verschlusselte 

Abscllni L t L te 1(i -A 1 ^- . u . n yerschiUsselte_ Abschnitte. 18— zwischen 

den verschlusselten Abschnitten 16. Aufierdem umfafit ein Mul- 
timediadatenstrom, der gemaJ3 der vorliegenden Erfindung er- 
zeugt werden kann, einen weiteren unverschliisselten Ab- 
schnitt 20, der auf den Anfangsblock 12 folgt und vor einem 
verschlusselten Abschnitt 16 angeordnet ist. 

Ublicherweise sind die zu verschlusselten Multimediadaten 
auf irgendeine Art und Weise codiert, wie z. B. nach einem 
MPEG-Standard, wie z. B. MPEG-2 AAC, MPEG-4 Audio oder MPEG 
Layer-3. Daher ist es ausreichend, gewisse Abschnitte der zu 
verschlusselten Multimediadaten zu verschliisseln. Dies fiihrt 
zu einem wesentlich verringerten Verarbeitungsaufwand sowohl 
beim Provider, der die Daten verschlusselt , als auch beim 



Kunden, der die Daten wieder entschlusseln mufi. Auflerdem 
wird durch die lediglich teilweise Verschlusselung der Mul- 
timediadaten der Horgenufi bzw. der Sehgenufl eines Benutzers, 
der lediglich die unverschliisselten Multimediadaten verwen- 
det, durch die standig auftretenden verschlusselten Blocke 
stark beeintrachtigt. 

Obwohl Fig. l einen verschlusselten Multimediadatenstrom 
zeigt, bei dem der Anfangsblock 12 am Anfang des verschlus- 
selten Multimediadatenstroms angeordnet ist, soil sich diese 
Anordnung von Anfangsblock und Nutzdatenblock nicht auf die 
Ubertragung des verschlusselten Multimediadatenstroms bezie- 
hen. Der Ausdruck "Anfangsblock" soli lediglich zum Ausdruck 
bringen, daB eine Entschliisselungsvorrichtung, die den ver- 
schlusselten Multimediadatenstrom entschlusseln mochte, zu- 
nachst zumindest Teile des Anf angsblocks benotigt, bevor die 
Multimediadaten selbst entschlusselt werden konnen. Je nach 
Ubertragungsmedium konnte der Anfangsblock irgendwo auch in- 
nerhalb des Nutzdatenblocks angeordnet sein bzw. durchaus 
nach bestimmten Teilen des Nutzdatenblocks empfangen werden, 
wenn beispielsweise an eine Paket-orientierte Ubertragung 
des Multimediadatenstroms gedacht wird, bei der unterschied- 
liche Pakete, von denen eines den Anfangsblock enthalten 
kann und ein anderes einen Teil des Nutzdatenblocks enthal- 
ten kann, uber unterschiedliche physische Ubertragungswege 
ubertragen werden, derart, daJ3 die Empf angsreihenf olge ganz 
und gar nicht der Sendereihenfolge entsprechen muJ3. Eine 
Entschlusselungsvorrichtung muB in diesem Fall jedoch in der 
Lage sein, die empfangenen Pakete zu speichern und wieder zu 
ordnen, derart, da/3 Informationen aus dem Anfangsblock ex- 
trahiert werden, um mit dem Entschlusseln zu beginnen. Der 
verschlusselte Multimediadatenstrom konnte ferner in Form 
einer Datei vorliegen oder aber auch in Form eines tatsach- 
lichen Datenstroms, wenn beispielsweise an eine Live-Uber- 
tragung eines Multimediaereignisses gedacht wird. Diese An- 
wendung wird insbesondere beim digitalen Benutzer-selektiven 
Rundfunk auftreten. 
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Die Lange eines verschlusselten Abschnitts 16 wird durch ei- 
nen Wert Menge 22 dargestellt, wahrend der Abstand im ver- 
schlusselten Multimediadatenstrom von dem Beginn eines ver- 
schlusselten Abschnitts 16 bis zum Beginn des nachsten ver- 
schlusselten Abschnitts 16 mit Schritt 24 bezeichnet wird. 
Die Lange des weiteren verschlusselten Abschnitts 20 wird 
durch einen Wert Erster Schritt 26 angegeben. 

Diese Werte 22, 24 und 26 werden selbstverstandlich fur ein 
korrektes Entschlusseln der Multimediadaten in einer Ent- 
schlusselungsvorrichtung benotigt, weshalb dieselben in den 
Anfangsblock 12 eingetragen werden miissen, wie es spater er- 
lautert wird. 



Fig. 2 zeigt eine detailliertere Darstellung des verschlus- 
selten Multimediadatenstroms 10, der aus dem Anfangsblock 12 
und dem Nutzdatenblock 14 besteht. Der Anfangsblock 12 ist 
in mehrere Unterblocke unterteilt, die im einzelnen insbe- 
sondere bezugnehmend auf Fig. 3 erlautert werden. Es sei 
darauf hingewiesen, dafi die Anzahl und Funktion der Unter- 
blocke beliebig erweitert werden kann. In Fig. 2 sind daher 
lediglich beispielhaft einzelne Unterblocke des Anfangs- 
blocks 12 aufgefuhrt. Derselbe umfafit, wie es in Fig. 2 ge- 
zeigt ist, einen sogenannten Crypt-Block 29, der allgemein 

_ 9eS ^? t l f lir das _ v ?? s ^ hl ^ sse . 1 ^J de F_ii ul Mmediadate^ 

Informationen aufweist. Weiterhin umfaflt der Anfangsblock 12 
einen sogenannten Lizenz-Block 30, der Daten aufweist, die 
sich auf die Art und Weise beziehen, wie ein Benutzer den 
verschlusselten Multimediadatenstrom verwenden kann bzw. 
darf. Der Anfangsblock 12 umfaBt ferner einen Nutzdatenin- 
fo-Block 32, der Informationen bezuglich des Nutzdatenblocks 
14 sowie generelle Informationen iiber den Anfangsblock 12 
selbst umfassen kann. Weiterhin kann der Anfangsblock 12 ei- 
nen Alter-Anfangsblock-Block 34 aufweisen, der eine soge- 
nannte rekursive Anf angsblock-Struktur ermoglicht. Dieser 
Block versetzt den Benutzer, der neben einer Entschlusse- 
lungsvorrichtung auch eine Verschlusselungsvorrichtung hat, 
in die Lage, einen verschlusselten Multimediadatenstrom fur 
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andere in seinem Besitz befindliche Abspielgerate umzuforma- 
tieren, ohne die urspriinglichen vom Distributor gelieferten 
Anfangsblockinformationen zu verlieren bzw. zu modif izieren. 
Je nach Anwendungsbereich konnen noch weitere Unterblocke, 
wie z. B. ein IP-lnf ormation-Block (IP = Intellectual Pro- 
perty = Geistiges Eigentum) nach ISO/IEC 14496-1, MPEG- 4 , 
Systems, 1998, der Urheberrechtsinf ormationen umfaflt, zu dem 
Anfangsblock 12 hinzugefiigt werden. 

Wie es in der Technik ublich ist, kann jedem Block eine 
interne Blocks truktur zugewiesen werden, die zunachst einen 
Blockidentifikator fordert, die dann die Lange des Unter- 
blocks umfaflt, und die dann schlieBlich die Block-Nutzdaten 
selbst auffuhrt. Damit erhalt der verschlusselte Multimedia- 
datenstrom und insbesondere der Anfangsblock des verschlus- 
selten Multimediadatenstroms einer erhohte Flexibilitat , 
derart, da!3 auf neue Anforderungen insoweit reagiert werden 
kann, dafi zusatzliche Unterblocke hinzugefugt werden bzw. 
bestehende Unterblocke weggelassen werden konnen. 

Fig. 3 gibt eine Ubersicht uber die Block-Nutzdaten der ein- 
zelnen in Fig. 2 dargestellten Unterblocke. 

Zunachst wird auf den Crypt-Block 28 eingegangen. Derselbe 
enthalt e inen Eintr ag fu r eineji_j!ultimediadaten^Verschlus---- 



selungsalgorithmus 40, der den bei einem bevorzugten Ausfiih- 
rungsbeispiel verwendeten symmetrischen Verschlusselungsal- 
gorithmus identif iziert, der beim Verschliisseln der Multi- 
mediadaten verwendet worden ist. Der Eintrag 40 durfte ein 
Index fUr eine Tabelle sein, derart, dafl eine Entschlusse- 
lungsvorrichtung nach Lesen des Eintrags 40 in der Lage ist, 
denselben Verschlusselungsalgorithmus aus einer Vielzahl von 
Verschlusselungsalgorithmen auszuwahlen, den die Verschlus- 
selungsvorrichtung verwendet hat. Der Crypt-Block 28 umfaflt 
ferner den Eintrag Erster Schritt 26, den Eintrag Schritt 24 
und den Eintrag Menge 22, die bereits in Verbindung mit Fig. 
1 dargestellt worden sind. Diese Eintrage in dem Anfangs- 
block versetzen eine Entschlusselungsvorrichtung in die 
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Lage, einen verschlusselten Multimediadatenstrom entspre- 
chend unterzugliedern, urn eine korrekte EntschlUsselung 
durchfiihren zu konnen. 



Der Crypt-Block 28 enthalt ferner einen Eintrag fur den Di- 
stributor bzw. Provider bzw. Lieferanten 42, der ein Code 
fur den Distributor ist, der den verschlusselten Multime- 
diadatenstrom erzeugt hat. Ein Eintrag Benutzer 44 identi- 
fiziert den Benutzer, der von dem Distributor, der durch den 
Eintrag 42 identif iziert ist, den verschlusselten Multime- 
diadatenstrom auf irgendeine Art und Weise erhalten hat. 
Eine mdgliche Verwendung dieser Kennungen ist es, die Benut- 
zerkennung geratespezif isch durchzufuhren. Der Eintrag Be- 
nutzer wurde dann die Seriennummer eines PC, eines Laptops, 
eines Auto-HiFi-Gerats , einer Heim-Stereoanlage etc. um- 
fassen, die ein Abspielen nur auf dem speziellen Gerat 
zulafit. Zur weiteren Erhohung der Flexibility und/oder 
Sicherheit konnte statt der Seriennummer, die bei jedem 
Hersteller unterschiedlich aussieht, die aber zufallig 
identisch sein konnten, eine spezielle Kennung, wie z. B. 
eine logische Verknupfung der FestplattengroBe mit der 
Prozessornummer etc. beim Beispiel eines PC, eingesetzt 
werden . 



Ein Eintrag 46 jsnthalt : __einen Ausgabewert , _auf _ den . spater 

detailliert eingegangen wird. Dieser Ausgabewert stellt 
allgemein gesagt eine verschlusselte Version des Multimedia- 
daten-Schlussels dar, der in Verbindung mit dem durch den 
Eintrag 40 identif izierten Multimediadaten-Verschllisselungs- 
algorithmus benotigt wird, um die in dem Nutzdatenblock 14 
vorhandenen verschlusselten Multimediadaten (Abschnitte 16 
von Fig. 1) korrekt zu entschlusseln . Um eine ausreichende 
Flexibilitat fur zukiinftige Anwendungen zu haben, sind fer- 
ner die beiden Eintrage Ausgabewert lange 48 und Ausgabe- 
wertmaske 50 vorgesehen. Der Eintrag Ausgabewert lange 48 
gibt an, welche Lange der Ausgabewert 46 tatsachlich hat. Um 
ein flexibles Anf angsblockf ormat zu erhalten, sind jedoch in 
dem Anf angsblockf ormat fur den Ausgabewert mehr Byte vorge- 
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sehen als ein Ausgabewert derzeit tatsachlich hat. Die Aus- 
gabewertmaske 50 gibt daher an, wie ein kurzerer Ausgabewert 
auf einen langeren Ausgabewertplatz gewissermaflen verteilt 
wird. 1st die Ausgabewertlange beispielsweise halb so groJ3 
wie der verfugbare Platz fur den Ausgabewert, so konnte die 
Ausgabewertmaske derart gestaltet sein, daB die erste Halfte 
der Ausgabewertmaske gesetzt ist, wahrend die zweite Halfte 
abgedeckt ist. Dann wurde der Ausgabewert einfach in den von 
der Syntax fur den Anfangsblock vorgesehenen Raum eingetra- 
gen werden und die erste Halfte einnehmen, wahrend die 
andere Halfte aufgrund der Ausgabewertmaske 50 ignoriert 
wird. 



Im nachfolgenden wird auf den Lizenz-Block 30 des Anfangs- 
blocks 12 eingegangen. Derselbe umfaflt einen Eintrag Bit- 
maske 52. Dieser Eintrag kann bestimmte spezielle Informa- 
tionen fur das Abspielen bzw. fur die generelle Art der Ver- 
wendung der verschlusselten Multimediadaten haben. Insbeson- 
dere konnte hiermit einer Entschlusselungsvorrichtung mit- 
geteilt werden, ob bzw. ob nicht die Nutzdaten lokal abge- 
spielt werden konnen. Weiterhin konnte hier signalisiert 
werden, ob das Herausf orderungs-Antwort-Verf ahren zum Ver- 
schlusseln eingesetzt worden ist, das in dem eingangs er- 
wahnten Deutschen Patent DE 196 25 635 CI beschrieben ist 
und einen effizienten Datenbankzugrif f erm6g.li.cht 

Ein Eintrag Verf allsdatum 54 gibt den Zeitpunkt an, zu dem 
die Erlaubnis, den verschlusselten Multimediadatenstrom zu 
entschliisseln, erlischt. Eine Entschlusselungsvorrichtung 
wird in diesem Fall den Eintrag Verf allsdatum 54 prufen und 
mit einer eingebauten Zeitmefleinrichtung vergleichen, um im 
Falle, da/3 das Verf allsdatum bereits uberschritten ist, kei- 
ne Entschlusselung des verschlusselten Multimediadatenstroms 
mehr durchzuf uhren. Dies erlaubt es einem Provider, auch 
zeitlich begrenzt verschlusselte Multimediadaten zur Verfu- 
gung zu stellen, was den Vorteil einer wesentlich flexible- 
ren Handhabung und auch Preisgestaltung ermoglicht. Diese 
Flexibilitat wird weiter durch einen Eintrag Anfangsdatum 56 



unterstiitzt, in dem spezifiziert ist, ab warm eine ver- 
schliisselte Multimediadatei entschlusselt werden darf. Eine 
Verschliisselungsvorrichtung wird den Eintrag Anfangsdatum 
mit ihrer eingebauten uhr vergleichen, um erst dann eine 
Entschlusselung der verschlusselten Multimediadaten durchzu- 
fiihren, wenn der aktuelle Zeitpunkt spater als das Anfangs- 
datum 56 ist. 

Ein Eintrag Erlaubte Abspielanzahl 58 gibt an, wie oft der 
verschlusselte Multimediadatenstrom entschlusselt, d. h. 
abgespielt werden darf. Dies erhoht weiter die Flexibility 
des Providers, derart, dafi er nur eine bestimmte Anzahl des 
Abspielens beispielsweise gegen eine bestimmte Summe zulaflt, 
die kleiner ist als eine Summe, die fur die unbeschrankte 
Nutzung des verschlusselten Multimediadatenstroms anfallen 
wiirde . 

Zur Verifizierung bzw. Unterstutzung des Eintrags Erlaubte 
Abspielanzahl 58 umfaBt der Lizenz-Block 30 ferner einen 
Eintrag Tatsachliche Abspielanzahl 60, der nach jedem Ent- 
schlusseln des verschlusselten Multimediadatenstroms bei- 
spielsweise um Eins inkrementiert werden konnte. Eine Ent- 
schlusselungsvorrichtung wird daher immer uberprufen, ob der 
Eintrag Tatsachliche Abspielanzahl kleiner als der Eintrag 
Erlaubte Abspielanzahl ist. Wenn dies der Fall ist, wird 
eine Entschlusselung der Multimediadaten durchgefuhrt . Wenn 
dies nicht der Fall ist, wird keine Entschlusselung mehr 
ausgef iihrt . 



Analog zu den Eintragen 58 und 60 sind die Eintrage Erlaubte 
Kopieanzahl 62 und Tatsachliche Kopieanzahl 64 implemen- 
tiert. Durch die beiden Eintrage 62 und 64 wird sicherge- 
stellt, daJ3 ein Benutzer der Multimediadaten dieselben le- 
diglich so oft kopiert, wie es ihm vom Provider erlaubt 
wird, bzw. so oft, wie er beim Kauf der Multimediadaten 
bezahlt hat. Durch die Eintrage 58 bis 64 wird ein effekti- 
ver Urheberrechtsschutz sichergestellt , und kann eine Selek- 
tion zwischen privaten Nutzern und gewerblichen Nutzern 
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erreicht werden, beispielsweise, indem die Eintrage Erlaubte 
Abspielanzahl 58 und Erlaubte Kopieanzahl 62 auf einen klei- 
nen Wert eingestellt werden. 



Die Lizenzierung konnte z. B. so gestaltet sein, da/3 eine 
bestimmte Anzahl von Kopien (Eintrag 62) des Originals er- 
laubt ist, wahrend keine Kopien einer Kopie zulassig sind. 
Der Anfangsblock einer Kopie wiirde dann im Gegensatz zum 
Anfangsblock des Originals als Eintrag Erlaubte Kopieanzahl 
eine Null haben, derart, da/3 diese Kopie von einer ordnungs- 
gemafien Ver/Entschlusselungsvorrichtung nicht mehr kopiert 
wird. 



Bei dem hier gezeigten Beispiel fur ein Multimediadaten- 
schutzprotokoll (MMP; MMP = Multimedia Protection Protcol) 
enthalt der Anfangsblock 12 ferner einen Nutzdaten-Informa- 
tionsblock 32, der hier lediglich zwei Block-Nutzdatenein- 
trage 66 und 68 hat, wobei der Eintrag 66 eine Hash-Summe 
liber den gesamten Anfangsblock enthalt, wahrend der Eintrag 
68 den Typ des Hash-Algorithmus identif iziert , der zum 
Bilden der Hash-Summe uber den gesamten Anfangsblock ver- 
wendet worden ist. 

in diesem Zusammenhang sei beispielsweise auf das Fachbuch 
•VApplied Cryptogr aphy '\ Second Edition, John Wiley & Sons, 
"Inc. von Bruce" Schneier (ISBN 0 471-11709-9) verwiesen, das 
eine ausf iihrliche Darstellung symmetrischer Verschlusse- 
lungsalgorithmen, asymmetrischer Verschlusselungsalgorithmen 
und Hash-Algorithmen umfaBt. 

Der Anfangsblock 12 umfafit schliei31ich den Alter-Anf angs- 
block-Block 34, der neben den Synchronisationsinf ormationen, 
die in Fig. 3 nicht dargestellt sind, den Eintrag Alter 
Anfangsblock 70 aufweist. In den Eintrag Alter-Anf angsblock 
70 kann, wenn ein Benutzer selbst eine Verschlusselung 
durchfuhrt und somit einen neuen Anfangsblock 12 erzeugt, 
der alte Anfangsblock vom Provider bewahrt werden, um keine 
wesent lichen Inf ormationen zu verlieren, die der Provider in 
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den Anfangsblock eingetragen hat. Dazu konnten beispiels- 
weise Urheberinf ormationen ( IP-Informat ion-Block) fruhere 
Benutzerinformationen und Distributoreninf ormationen zahlen, 
die eine Zuruckverf olgung einer Multimediadatei , die bei- 
spielsweise mehrmals von unterschiedlichen Geraten 
ent-/ver-schlusselt worden ist, auf den urspriinglichen 
Anbieter transparent ermoglichen, wobei Urheberinf ormationen 
bewahrt werden. Damit ist es moglich, jederzeit zu uberpru- 
fen, ob eine verschliisselte Multimediadatei legal oder 
illegal erworben worden ist. 



Nachdem auf das Format des verschlusselten Multimediadaten- 
stroms und verschiedene Funktionalitaten von Verschliisse- 
lungs- und Entschlusselungsvorrichtungen eingegangen worden 
ist, wird nun anhand von Fig. 4 das erf indungs genuine Verfah- 
ren zum Verschliisseln von Multimediadaten dargelegt. Bei ei- 
ner bevorzugten Anwendung der vorliegenden Erfindung wird 
das erfindungsgemaBe Verschlusselungsverfahren beim Distri- 
butor ausgefuhrt. Der Distributor fuhrt bevorzugterweise ein 
hybrides Verschlusselungsverf ahren aus, d. h. ein symmetri- 
sches Verschlusselungsverfahren zum Verschlusseln der Multi- 
mediadaten und ein asymmetrisches Verschlusselungsverfahren 
zum Verschlusseln des Multimediadaten-Schlussels . 

12111 Ku _ nde oder Benutzer ' der Multimediadaten von einen Di- 
stributor erwerben will, tritt zunachst mit dem Distributor 
in Verbindung und konnte ihm beispielsweise seine Kreditkar- 
tennummer mitteilen, von der der Distributor fallige Geld- 
betrage abbucht. Daraufhin erhalt der Kunde vom Distributor 
eine Tabelle der symmetrischen Verschlusselungsverfahren. 
Aufierdem tauschen Distributor und Kunde jeweils ihre 
offentlichen Schlussel aus. Wenn der Benutzer nun ein 
bestimmtes Multimediawerk vom Distributor bestellt, so fiihrt 
der Distributor eine kundenselektive Verschlusselung fur 
diesen Kunden durch. 

Im einzelnen konnten die Schritte zum Erzeugen des ver- 
schlusselten Multimediadatenstroms f olgendermaBen aussehen. 
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Der Distributor erstellt zunachst den Anfangsblock 12 fur 
die Multimediadatei soweit es bisher moglich ist (100). wie 
es aus Fig. 3 ersichtlich ist, liegt zu diesem Zeitpunkt 
noch nicht der Ausgabewert vor. Daher wird im Schritt 100, 
in dem der Anfangsblock 12 soweit als moglich erstellt wird, 
der Eintrag fur den Ausgabewert f reigelassen . Es existieren 
jedoch hier schon samtliche anderen Eintrage in den Crypt- 
Block und samtliche anderen Eintrage in den Lizenz-Block. 
Die Hash-Summe oder je nach dem die digitale Unterschrift in 
dem Eintrag 66 iiber den gesamten Anfangsblock existiert 
dagegen noch nicht, weshalb auch dieser Eintrag frei bleibt. 
Auch der Eintrag Alter-Anf angsblock 70 wird sehr wahrschein- 
lich, wenn die Multimediadatei vom Distributor zum ersten 
Mai verschlusselt werden, frei bleiben. Hat der Distributor 
die verschliisselte Multimediadatei jedoch von einem anderen 
Distributor erworben, so konnte der Eintrag 70 bereits 
gefiillt sein. In einem Schritt 102 ermittelt der Distributor 
einen Multimediadatenschlussel K, der zusammen mit dem 
Multimediadaten-Verschlusselungsalgorithmus, der durch den 
Eintrag 40 (Fig. 3) identif iziert ist, eine Verschliisselung 
der Multimediadaten erlaubt, die in einem Schritt 104 durch- 
gefuhrt wird. 



Gemafl der vorliegenden Erfindung wird eine Hash-Summe iiber 
den Anfangsblock gebildet, wobei bestimmte Teile einen vor- 
def inierten Wert haben (Schritt 106). Die detaillierte Dar- 
stellung des Anf angsblocks in Fig. 3 enthalt am rechten Rand 
eine Spalte 107, die veranschaulichen soil, welche Teile 
bzw. Eintrage in den Anfangsblock 12 beim Bilden einer 
Hash-Summe im Schritt 106 (Fig. 4) einen vordef inierten Wert 
erhalten. Einen vordef inierten Wert erhalten insbesondere 
der Eintrag Ausgabewert 46, der Eintrag Tatsachliche Ab- 
spielanzahl 60, der Eintrag Tatsachliche Kopieanzahl 64 und 
der Eintrag Hash-Summe iiber den Anfangsblock 66 sowie unter 
Umstanden der Eintrag Alter-Anf angsblock 70, wie es durch 
das gepunktete Kreuzchen fur den Eintrag 70 dargestellt ist. 
Bestimmte Teile des Anf angsblocks mussen einen vordefinier- 
ten Wert zugewiesen bekommen, wenn die Hash-Summe im Schritt 
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106 gebildet wird, da diese noch nicht feststehen (Ausgabe- 
wert 46) bzw. von einer EntschlUsselungsvorrichtung geandert 
werden (Eintrage 60 und 64). Der Eintrag 66, d. h. die 
Hash-Summe uber den Anfangsblock, steht ferner noch nicht 
fest, da in dieselbe selbstverstandlich auch der Ausgabewert 
46 eingeht. 

Die Eintrage Distributor 42, Benutzer 44 sowie die Eintrage 
in den Lizenz-Block 30 werden jedoch beim Bilden der Hash- 
Summe im Schritt 106 (Fig. 4) mit einbezogen, wodurch be- 
reits eine Personalisierung bzw. eine Absicherung der Li- 
zenz-Block-Eintrage erreicht wird, da die in dem Schritt 106 
erhaltene Hash-Summe mit dem Multimediadaten-Schlussel ver- 
kniipft wird, um einen Basiswert zu erhalten (Schritt 108). 

Daran anschlieBend wird der im Schritt 108 erhaltene Basis- 
wert mittels des dffentlichen Schlussels (6) des Kunden 
asymmetrisch verschliisselt (Schritt 110). Um den verschlus- 
selten Multimediadatenstrom in ein ubertragbares Format zu 
bringen, wird schliefilich noch der Anfangsblock vervollstan- 
digt (Schritt 112), derart, dafi der Ausgabewert 46 in den 
bereits im Schritt 100 erstellten Anfangsblock eingetragen 
wird. 



In Abweichung von jJem_in_ Fig . _4_darges tell ten. Ausf uhrungs- 
beispiel kanndie Schrittreihenfolge vertauscht werden. So 
konnte beispielsweise zunachst die gesamte Verschlusselung 
des Multimediadatenschlussels durchgefuhrt werden, woraufhin 
die Verschlusselung der Multimediadaten durchgefuhrt wird. 
Ferner konnte die Hash-Summe uber den Anfangsblock ermittelt 
werden, bevor der Multimediadatenschlussel generiert wird. 
Weitere Variationen sind moglich. Selbstverstandlich kann 
der Schritt 10 8 erst dann durchgefuhrt werden, wenn die 
Hash-Summe ermittelt worden ist. Daruberhinaus kann der 
Schritt 110 erst dann durchgefuhrt werden, wenn der Ba- 
siswert vorliegt. 



zugsweise wird zum Verschlusseln der Multimedia-Daten mit 
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dem Multimediadaten-Schlussel im Schritt 104 ein symmetri- 
sches Verschlusselungsverf ahren eingesetzt, da hier unter 
Umstanden relativ grofie Mengen an Daten ver- bzw. entschliis- 
selt werden miissen. Symmetrische Verschlusselungsverf ahren 
arbeiten, wie es bekannt ist, schneller als asymmetrische 
Verschlusselungsverf ahren, wie sie im Schritt 110 zum ver- 
schlusseln des Multimediadatenschliissels eingesetzt werden. 

Ferner wird es bevorzugt, da/3 der Multimediadaten-Schlussel 
K mittels eines Zuf allszahlengenerators erzeugt wird, der- 
art, da/3 der Basiswert, der in dem Schritt 108 erzeugt wird, 
fur denselben Kunden jedesmal eine andere Form annimmt, urn 
es einem Angreifer auf das cryptographische System so schwer 
als moglich zu machen. 



Die Verkniipfungsoperation, urn die Hash-Summe mit dem Multi- 
mediadaten-Schlussel K zu verknupfen, sollte, wie es bezug- 
nehmend auf Fig. 5 noch erlautert wird, eine selbstinverse 
Verknupfung sein. Eine solche selbstinverse Verknupfung ware 
die XOR- (Exklusiv-Oder-) Verknupfung. Selbstinvers bedeu- 
tet, dai3 ein zweimaliges Anwenden dieser Verknupfung zu ei- 
nem Ergebnis fiihrt, das gleich dem Ausgangswert ist. Aufier- 
dem ist es moglich, da/3 die Verknupf ungs-Funktion aus Fig. 5 
die inverse Funktion derjenigen aus Fig. 4 ist. Die Verknup- 
fungsfunktion mu/3 daher lediglich umkehrbar sein, d._ h. „ zu 
derselbeh "mu/3 eine Umkehr funktion existieren. 

Im Schritt 110 wird gema/3 der vorliegenden Erfindung ein 
asymmetrisches Verschlusselungsverf ahren ausgefuhrt. Wie es 
bekannt ist, existieren bei einem asymmetrischen Verschlus- 
selungsverf ahren zwei Schliissel, mit denen eine Ver- bzw. 
Entschlusselung moglich ist, die jedoch voneinander unter- 
schiedlich sind. Ein Schliissel wird als privater Schlussel P 
(Privat Key) bezeichnet, wahrend der andere Schlussel als 
der offentliche Schlussel 6 (Public Key) bezeichnet wird. 
Allgemein gesagt haben asymmetrische Verschliisselungsver- 
fahren die Eigenschaft, da/3 zu verschlusselnde Daten, die 
mittels des privaten Schlussels verschliisselt worden sind, 
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mit dem offentlichen Schlussel wieder entschliisselt werden 
konnen. Analog dazu konnen zu verschlusselnde Daten, die mit 
dem offentlichen Schliissel verschlusselt worden sind, wieder 
mit dem privaten Schlussel entschliisselt werden. Daraus ist 
zu sehen, da/3 die privaten und offentlichen Schlussel prin- 
zipiell gegeneinander austauschbar sind. 

Ein Aspekt der vorliegenden Erfindung besteht darin, da/3 der 
Anfangsblock uber die Schritte 106 und 108 in die Verschlus- 
selung des Multimediadatenschlussels miteinbezogen wird. Al- 
ternativ konnten jedoch auch Teile des Nutzdatenblocks mit- 
einbezogen werden, wodurch aufgrund unerlaubter Manipulatio- 
nen der Nutzdaten der gesamte Multimediadatenstrom unbrauch- 
bar werden wiirde, da es dann nicht mehr moglich ist, den 
Multimediadatenschlussel in der Entschliisselungsvorrichtung 
zu berechnen. 

Obwohl im Schritt 106 davon gesprochen wird, da/3 eine Hash- 
Summe uber den Anfangsblock gebildet wird, sei darauf hin- 
gewiesen, da/3 jede Verarbeitung eines Teils des Multimedia- 
datenstroms, um Inf ormationen abzuleiten, die den Teil des 
Multimediadatenstrom kennzeichnen, eingesetzt werden konnte. 
Je aufwendiger der Hash-Algorithmus ist, der hier verwendet 
wird, umso sicherer wird der verschliisselte Multimediada- 
tenstrom gegenuber Angreifern, die^ ihn knacken_w_ollen,^_um 
beispiersweise" die Lizenzinf ormationen bzw. die Distributor- 
oder Benutzer-inf ormationen in ihrem (unerlaubten) Sinne zu 
modif izierten. 

Im nachfolgenden wird auf Fig. 5 Bezug genommen, die ein 
Flufldiagramm des Entschlusselungsverf ahrens zeigt, das mog- 
licherweise von einem Kunden durchgef iihrt wird. In einem 
Schritt 120 liest der Kunde zunachst den Ausgabewert aus dem 
Anfangsblock des verschliisselten Multimediadatenstroms . Er 
fiihrt daraufhin eine Entschliisselung dieses Ausgabewerts 
mittels der entsprechenden asymmetrischen Entschliipsselung 
durch (Schritt 122). Hierauf bildet die Entschliisselungsvor- 
richtung beim Kunden wieder eine Hash-Summe uber den An- 
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fangsblock, wobei die bestimmten Teile, die beim Verschlus- 
seln einen vordef inierten Wert hatten, in einem Schritt 124 
ebenfalls den gleichen vordef inierten Wert erhalten. An- 
schliefiend wird die Hash-Summe mit dem entschlusselten Aus- 
gabewert (Schritt 122) verkniipft, woraus sich der Multime- 
diadatenschlussel ergibt (Schritt 126). In einem Schritt 128 
werden schliefilich die verschliisselten Multimediadaten mit 
dem in dem Schritt 12 6 erhaltenen Multimediadatenschlussel 
entschliisselt. 



Es zeigt sich, da/3 das Entschlusselungsverf ahren im we- 
sentlichen die Umkehrung des Verschlusselungsverf ahrens , das 
anhand des Flufldiagramms von Fig. 4 beschrieben worden ist, 
darstellt. Selbstverstandlich konnen auch bei dem in Fig. 5 
gezeigten Entschlusselungsverf ahren mehrere Schritte ver- 
tauscht werden. So konnte beispielsweise zunachst die Hash- 
Summe uber den Anfangsblock gebildet werden (Schritt 124), 
wonach der Ausgabewert mit dem offentlichen Schlussel ent- 
schliisselt wird (Schritt 122). Auch das Lesen des Ausgabe- 
werts aus dem Anfangsblock (Schritt 120) konnen beispiels- 
weise erst nach dem Schritt 124, jedoch unbedingt vor dem 
Schritt 126 durchgefiihrt werden. Auch Schritt 128 ist erst 
moglich, nachdem der Schritt 126 durchgefiihrt worden ist, da 
der den Multimediadatenschlussel ergibt. 

Das in~ Fig: 5 ~gezeigte Entschlusselungsverf ahren bringt an- 
hand des Schritts 124 noch einmal deutlich zum Ausdruck, was 
passiert, wenn ein Kunden den Anfangsblock 12 modifiziert 
hat, der ja ublicherweise unverschliisselt ist und ohne wei- 
teres fur Angriffe zuganglich ist. Eine Anderung der Lizenz- 
informationen, beispielsweise des Anfangs- und des Enddatums 
wurde jedoch unweigerlich dazu fiihren, daJ3 die Hash-Summe 
uber den Anfangsblock, die im Schritt 124 gebildet wird, 
einen anderen Wert hat wie die Hash-Summe die im Schritt 106 
(Fig. 4) wahrend der Verschliisselung gebildet worden ist. 
Die erneute Verknupfung der Hash-Summe im Schritt 126 (Fig. 
5) wird daher nicht mehr zu dem korrekten Multimediadaten- 
schlussel fiihren, da die beiden Hash-Summen, d. h. die 
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Hash-Sunune wahrend des Verschlusselns und die Hash-Summe 
wahrend des EntschlUsselns, voneinander unterschiedlich 
sind. Somit sind die gesamten Multimediadaten unbrauchbar, 
da sie nicht mehr korrekt entschliisselt werden konnen, da es 
nicht mehr moglich ist, aufgrund der Manipulation am An- 
fangsblock den Multimediadatenschlussel zu berechnen, den 
die Verschliisselungsvorrichtung eingesetzt hat. Jede Ande- 
rung am Anfangsblock fuhrt somit automatisch zur Zerstorung 
der Multimediadaten selbst. 
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Patentanspriiche 

Verfahren zum Erzeugen eines Nutzdatenstroms (10), der 
einen Anfangsblock (12) und einen Nutzdatenblock (14) 
mit verschlusselten Nutzdaten aufweist, mit folgenden 
Schritten: 



Generieren (102) eines Nutzdaten-Schlussels fur einen 

Nutzdaten-VerschlUsselungsalgorithmus zum Verschlusseln 
von Nutzdaten; 

Verschlusseln (104) von Nutzdaten unter Verwendung des 
Nutzdaten-Schlussels und des Nutzdaten-Verschliisse- 
lungsalgorithmus, urn einen verschlusselten Abschnitt 
(16) des Nutzdatenblocks (14) des Nutzdatenstroms (10) 
zu erhalten; 

Verarbeiten (106) eines Teils des Nutzdatenstroms (10), 
urn informationen abzuleiten, die den Teil des Nutzda- 
tenstroms kennzeichnen; 

Verknupfen (108) der Informationen mit dem Nutzdaten- 
schlussel mittels einer invertierbaren logischen ver- 
kniipfung, um einen Basiswert zu erhalten; 



Verschlusseln (110) des Basiswerts unter Verwendung ei- 
nes Schlussels von zwei zueinander unterschiedlichen 
Schlusseln (P, 6) mit einem asymmetrischen Verschliisse- 
lungsverfahren, wobei die zwei unterschiedlichen 
Schlussel der offentliche (6) bzw. der private (P) 
Schliissel fur das asymmetrische Verschlusselungsverf ah- 
ren sind, um einen Ausgabewert (46) zu erhalten, der 
eine verschlusselte Version des Nutzdatenschlussels 
ist; und 



Eintragen (112) des Ausgabewerts (46) in den Anfangs- 
block (12) des Nutzdatenstroms (10). 
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Verfahren nach Anspruch 1, bei dem der Nutzdaten-Ver- 
schliisselungsalgorithmus ein symmetrischer Verschliisse- 
lungsalgorithmus ist. 



Verfahren nach Anspruch 1 oder 2, bei dem die inver- 
tierbare logische Verkniipfung selbst-invertierend ist 
und eine EXKLUSIV-ODER-Verkniipf ung umfaBt. 

Verfahren nach einem der vorhergehenden Anspruche, bei 
dem der eine Schlussel der zwei voneinander unter- 
schiedlichen Schlussel (P, 6) der private Schlussel (P) 
eines Erzeugers des Nutzdatenstroms ist oder der 6f- 
fentliche Schlussel (6) eines Konsumenten des Nutzda- 
tenstroms ist ist. 



Verfahren nach einem der vorhergehenden Anspruche, bei 
dem der Teil des Nutz-Datenstroms, der verarbeitet wird 
(106), urn die Inf ormationen abzuleiten, zumindest einen 
Teil des Anf angsblocks (12) umfaflt. 

Verfahren nach einem der vorhergehenden Anspruche, bei 
dem der Schritt des Verarbeitens (106) das Bilden einer 
Hash-Summe aufweist. 



Verfahren nach einem der^orh«gelwnden_.AnsprUQhe.,...das. 
ferner folgenden Schritt aufweist: 

Identif izieren des Algorithmus, der im Schritt des Ver- 
arbeitens (106) verwendet wird, durch einen Eintrag 
(68) in den Anf angsblock. 

Verfahren nach einem der vorhergehenden Anspruche, das 
ferner folgenden Schritt aufweist: 

Eintragen von Lizenzdaten (30) in den Anf angsblock 
(12), die sich darauf beziehen, in welcher Weise der 
Nutzdatenstrom (10) verwendet werden darf. 



# 
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Verfahren nach Anspruch 8, bei dem die Lizenzdaten (30) 
angeben, wie oft der Nutzdatenstrom abgespielt werden 
darf (58) und wie oft er bereits abgespielt wurde (60). 

Verfahren nach Anspruch 8 oder 9, bei dem die Lizenz- 
daten (30) angeben, wie oft der Inhalt des Nutzdaten- 
stroms kopiert werden darf (62), und wie oft er bereits 
kopiert worden ist (64). 



Verfahren nach einem der Anspruche 8 bis 10, bei dem 
die Lizenzdaten (30) angeben, ab wann der Nutzdaten- 
strom nicht mehr benutzt werden darf (54). 

Verfahren nach einem der Anspruche 8 bis 11, bei dem 
die Lizenzdaten (30) angeben, ab wann der Nutzdaten- 
strom entschlusselt werden darf (56). 

Verfahren nach einem der Anspruche 8 bis 12, bei dem 
der Teil des Nutzdatenstroms, der verarbeitet wird, um 
die Informationen abzuleiten (106) die Lizenzdaten (30) 
umf aJ3t . 



Verfahren nach einem der vorhergehenden Anspruche, bei 
dem der Schritt des Verarbeitens ferner folgende Teil- 
schritte aufweist: 

Setzen des Eintrags (46) fur den Ausgabewert in dem An- 
fangsblock (12) auf einen definierten Wert, und Verar- 
beiten (106) des gesamten Anf angsblocks einschliefilich 
des auf einen definierten Wert gesetzten Eintrags (46). 

Verfahren nach einem der vorhergehenden Anspruche, das 
ferner folgende Schritte aufweist: 

Identifizieren des Lieferanten (42) des Nutzdatenstroms 
durch einen Lief eranteneintrag (42) in den Anfangsblock 
(12); 
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Identifizieren des Benutzers (44) des Nutzdatenstroms 
durch einen Benutzereintrag (44) in den Anfangsblock 
(12) des Nutzdatenstroms, 



wobei der Lief eranteneintrag (42) und der Benutzerein- 
trag (44) zu dem Teil des Nutzdatenstroms (10) gehdren, 
der verarbeitet wird (106), urn die Inf ormationen abzu- 
leiten. 



16. Verfahren nach einem der vorhergehenden Anspriiche, das 
ferner folgenden Schritt aufweist: 

identifizieren des Nutzdaten-verschliisselungsalgorith- 
mus durch einen Eintrag (40) in den Anfangsblock (12) 
des Nutzdatenstroms (10). 

17. Verfahren zum Entschlusseln eines verschlusselten Nutz- 
datenstroms (10), der einen Anfangsblock (12) und einen 
Nutzdatenblock (14) mit verschlusselten Nutzdaten auf- 
weist, wobei der Anfangsblock (12) einen Ausgabewert 
(46) aufweist, der durch eine Verschlusselung eines 
Basiswerts mit einem asymmetrischen Verschliisselungs- 
verfahren unter Verwendung eines Schlussels von zwei 
unterschiedlichen Schlusseln (P, 6), die einen privaten 
(P) und einen offentlichen (6) Schlussel_ umfassen^ er-- 
zeugt worden ist, "wobei der Basiswert eine Verknupfung 
eines Nutzdatenschlussels , mit dem die verschlusselten 
Nutzdaten unter Verwendung eines Nutzdaten-Verschlus- 
selungsalgorithmus verschlusselt sind, mit durch eine 
bestimmte Verarbeitung abgeleiteten Inf ormationen, die 
einen bestimmten Teil des Nutzdatenstroms (10) eindeu- 
tig kennzeichnen, darstellt, mit folgenden Schritten: 

Erhalten (12 0) des Ausgabewerts (46) aus dem Anfangs- 
block (12); 



Entschlusseln (122) des Ausgabewerts (46) unter Verwen- 
dung des anderen Schlussels des asymmetrischen Ver- 
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schliisselungsverfahrens, urn den Basiswert zu erhalten; 

Verarbeiten (124) eines Teils des Nutzdatenstroms (10) 
unter Verwendung des beim Verschlusseln verwendeten 
Verarbeitungsverfahrens, urn Inf ormationen abzuleiten, 
die den Teil kennzeichnen, wobei der Teil dem bestimm- 
ten Teil beim Verschlusseln entspricht; 

Verknupfen (12 6) der Inf ormationen mit dem Basiswert 
unter Verwendung der entsprechenden VerknUpfung, wie 
sie beim Verschlusseln verwendet wurde, um den Nutzda- 
tenschliissel zu erhalten; und 

Entschlusseln (128) des Blocks (14) mit verschlusselten 
Nutzdaten unter Verwendung des Nutzdaten-SchlUssels und 
des beim Verschlusseln verwendeten Nutzdaten-Verschliis- 
selungsalgorithmus . 

Verfahren nach Anspruch 17, bei dem der Anfangsblock 
(12) Lizenzinf ormationen (30) aufweist, die sich darauf 
beziehen, in welcher Weise der Nutzdatenstrom (10) ver- 
wendet werden kann. 

Verfahren nach Anspruch 17 oder 18, bei dem der Teil, 
der verarbeitet wird, urn die ^f^rmationen_abzuleiten,- 
"der Ah f angsblock ~(~1 2~) i s t . 

Verfahren nach Anspruch 18 oder 19, das ferner folgen- 
den Schritt aufweist: 

Uberprufen, ob die Lizenzinf ormationen (30) ein Ent- 
schlusseln erlauben; und 

falls ein Entschlusseln nicht erlaubt ist, Abbrechen 
des Entschliisselungsverf ahrens . 

Verfahren nach einem der Anspruche 17 bis 20, bei dem 
der Anfangsblock (12) einen Benutzereintrag (44) auf- 



weist, das ferner folgende Schritte aufweist: 



Uberpriifen, ob ein aktueller Benutzer autorisiert ist, 
anhand des Benutzereintrags (44); und 

falls der Benutzer nicht autorisiert ist, Abbrechen des 
Entschliisselungsverf ahrens . 

Verfahren nach einem der Anspruche 17 bis 21, bei dem 
der eine Schliissel, der beim Verschlusseln verwendet 
wurde, der private Schlussel (P) des asymmetrischen 
Verschliisselungsverf ahrens ist, wahrend der andere 
Schlussel, der beim Entschlusseln verwendet wird, der 
offentliche Schlussel (6) des asymmetrischen Verschliis- 
selungsverf ahrens ist. 

Verfahren nach einem der Anspruche 17 bis 21, bei dem 
der eine Schlussel, der beim Verschlusseln verwendet 
wurde, der offentliche Schlussel (6) des asymmetrischen 
Verschliisselungsverf ahrens ist, wahrend der andere 
Schlussel, der beim Entschlusseln verwendet wird, der 
private Schlussel (P) des asymmetrischen Verschliisse- 
lungsverf ahrens ist. 



Verfahren nach einem jder^Ansjpruche_17 _bis_ 23,_ -bei-dem- 
der - ScWitt ~des~ Verarbeitens (124) das Bilden einer 
Hash-Summe umfaBt. 



Verfahren nach einem der Anspruche 17 bis 24, bei dem 
ein Teil des Anf angsblocks (12), der beim Verschlusseln 
fur den Schritt des Verarbeitens auf einen definierten 
Wert gesetzt wurde, beim Entschlusseln fur den Schritt 
des Verarbeitens (124) auf denselben definierten Wert 
gesetzt wird. 



Verfahren nach Anspruch 25, bei dem der Teil des An- 
f angsblocks (12), der auf einen definierten Wert ge- 
setzt wird, den Eintrag fur den Ausgabewert (46) des 



Anfangsblocks (12) umfaBt. 



Verfahren nach einem der Anspruche 17 bis 26, bei dem 
der Schritt des Verkniipfens (126) das Verwenden einer 
EXKLUSIV-ODER-Verknupf ung auf weist . 

Vorrichtung zum Erzeugen eines verschliisselten Nutzda- 
tenstroms, der einen Anfangsblock (12) und einen Nutz- 
datenblock (14) mit verschliisselten Nutzdaten aufweist, 
mit folgenden Merkmalen: 

einer Einrichtung zum Generieren (102) eines Nutzda- 
ten-Schlussels fur einen Nutzdaten-Verschliisselungsal- 
gorithmus zum Verschliisseln von Nutzdaten; 

einer Einrichtung zum Verschliisseln (104) von Nutzdaten 
unter Verwendung des Nutzdaten-Schlussels und des Nutz- 
daten-Verschliisselungsalgorithmus, um einen verschliis- 
selten Abschnitt (16) des Nutzdatenblocks (14) des 
Nutzdatenstroms (10) zu erhalten; 

einer Einrichtung zum Verarbeiten (106) eines Teils des 
Nutzdatenstroms (10), um Informationen abzuleiten, die 
den Teil des Nutzdatenstroms kennzeichnen; 

einer Einrichtung zum Verknupfen (108) der Informatio- 
nen mit dem Nutzdatenschliissels mittels einer inver- 
tierbaren logischen Verknupfung, um einen Basiswert zu 
erhalten; 

einer Einrichtung zum Verschliisseln (110) des Basis- 
werts unter Verwendung eines Schliissels von zwei zu- 
einander unterschiedlichen Schliisseln (p, d) mit einem 
asymmetrischen Verschliisselungsverf ahren, wobei die 
zwei unterschiedlichen Schliissel der offentliche (6) 
bzw. der private (P) Schliissel fur das asymmetrische 
Verschlusselungsverf ahren sind, um einen Ausgabewert 
(46) zu erhalten, der eine verschliisselte Version des 
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Nutzdatenschlussels ist; und 

einer Einrichtung zum Eintragen (112) des Ausgabewerts 
(46) in den Anfangsblock (12) des Nutzdatenstroms (10). 

9, Vorrichtung zum Entschlusseln eines verschlusselten 
Nutzdatenstroms (10), der einen Anfangsblock (12) und 
einen Block (14) mit verschlusselten Nutzdaten auf- 
weist, wobei der Anfangsblock ( 12 ) einen Ausgabewert 
(46) aufweist, der durch eine Verschllisselung eines 
Basiswerts mit einem asymmetrischen Verschliisselungs- 
verfahren unter Verwendung eines Schlussels von zwei 
unterschiedlichen Schlusseln (P, 6), die einen privaten 
(P) und einen offentlichen (6) Schliissel umfassen, er- 
zeugt worden ist, wobei der Basiswert eine Verkniipfung 
eines Nutzdatenschlussels, mit dem die verschlusselten 
Nutzdaten unter Verwendung eines Nutzdaten-Verschlusse- 
lungsalgorithmus verschliisselt sind, von durch eine be- 
st immte Verarbeitung abgeleiteten Inf ormationen , die 
einen bestimmten Teil des Nutzdatenstroms (10) eindeu- 
tig kennzeichnen, darstellt, mit folgenden Merkmalen: 

einer Einrichtung zum Erhalten (120) des Ausgabewerts 
(46) aus dem Anfangsblock (12); 

einer^EinriclTtung "zum Entschlusseln (122) des Ausgabe- 
werts (46) unter Verwendung des anderen Schlussels (6) 
und des asymmetrischen Verschlusselungsverf ahrens , urn 
den Basiswert zu erhalten; 

einer Einrichtung zum Verarbeiten (124) eines Teils des 
Nutzdatenstroms (10) unter Verwendung des beim Ver- 
schlusseln verwendeten Verarbeitungsverf ahrens , urn In- 
formationen abzuleiten, die den Teil kennzeichnen, wo- 
bei der Teil dem bestimmten Teil beim Verschliisseln 
entspricht ; 



einer Einrichtung zum Verknupfen (126) der Informatio- 
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nen mit dem Basiswert unter Verwendung der entsprechen- 
den Verkniipfung, wie sie beim Verschllisseln verwendet 
wurde, urn den Nutzdatenschlussel zu erhalten; und 

einer Einrichtung zum Entschlusseln (128) des Blocks 
(14) mit verschlusselten Nutzdaten unter Verwendung des 
Nutzdaten-Schliissels und des beim Verschllisseln verwen- 
deten Nutzdaten-Verschlusselungsalgorithmus . 

Vorrichtung nach Anspruch 28 Oder 29, die als Personal- 
computer, als Stereoanlage, als Auto-HiFi-Gerat , als 
Solid-State-Player oder als Abspielgerat mit Festplatte 
Oder CD-ROM ausgefiihrt ist. 



• # 
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Verfahren und Vorrichtung zum Erzeugen eines verschlusselten 
Nutzdatenstroms und Verfahren und Vorrichtung zum 
Entschlttsseln eines verschllisselten Nutzdatenstroms 



Zusammenf assuna 

Bei einem Verfahren zum Erzeugen eines verschlusselten Nutz- 
datenstroms, der einen Anfangsblock und einen Block mit ver- 
schlusselten Nutzdaten aufweist, wird ein Nutzdatenschliissel 
fur einen Nutzdaten-Verschliisselungsalgorithmus zum Ver- 
schlusseln von Nutzdaten generiert (102). Die Nutzdaten 
werden unter Verwendung des generierten Nutzdatenschlussels 
und des Nutzdaten-Verschlttsselungsalgorithmus verschlusselt 
(104), um den Block mit verschlusselten Nutzdaten des 
Nutzdatenstroms zu erhalten. Ein Teil des Nutzdatenstroms 
wird verarbeitet (106), um Informationen abzuleiten, die den 
Teil des Nutzdatenstroms kennzeichnen. Die Informationen 
werden mit den Nutzdaten mittels eines invertierbaren 
logischen Verknupfung verkniipft (108), um einen Basiswert zu 
erhalten. Dieser Basiswert wird schliefllich unter Verwendung 
eines Schlussels von zwei zueinander unterschiedlichen 
Schlusseln mit einem asymmetrischen Verschlusselungsverf ah- 
ren verschlusselt (110), wobei die zwei unterschiedlichen 
Schlussel der offentliche bzw. der private Schlussel f ur_das. .. 
_asymmetrische Verschlusselungsverf ahren" sind , um einen Aus- 
gabewert zu erhalten, der eine verschlusselte Version des 
Nutzdatenschlussels ist. Der Ausgabewert wird schlieBlich in 
den Anfangsblock eingetragen, um den Nutzdatenstrom fertig- 
zustellen (112). Anderungen an dem Anfangsblock bzw. an den 
Nutzdaten selbst, die nicht autorisiert sind, fiihren zu 
einer automatischen Zerstorung der Nutzdaten. 
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BEIM DISTRIBUTOR 



Erstellen des Anfangsblocks soweit moglich 



Generieren eines Multimediadatenschlussels 



Verschlusseln der MM-Daten 
mit dem MMD-Schlussel 



Bilden einer Hash-Summe 
uber den Anfangsblock, wobei 
bestimmte Teile einen vordefinierten Wert haben 



Verknupfen der Hash-Summe 
mit dem MMD-Schlussel, um den 
Basiswert zu erhalten 



Assymetr. Verschlusseln 
des Basiswerts, um den 
Ausgabewert zu erhalten 



Vervollstandigen des Anfangsblocks 



Ausliefern des Nutzdatenstroms 
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BEIM KUNDEN 



Lesen des Ausgabewerts aus dem 
Anfangsblock 



Assymetrische Entschlusselung 
des Ausgabewerts 



Bilden einer Hash-Summe 
uber den Anfangsblock, wobei 
die bestimmten Teile den vor- 
definierten Wert haben 



Verknupfen der Hash-Summe 

mit dem entschlusselten 
Ausgabewert, um den Nutz- 
datenschlQssel zu erhalten 



Entschlusseln der verschlusselten 
Nutzdaten mit dem 
Nutzdatenschlussel 
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01 November 2000 (01.1 1.00) 




International application No. 
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Applicant's or agent's file reference 
FH991202.PCT 


International filing date (day/month/year) 
15 December 1999 (15.12.99) 


Priority date (day/month/year) 

16 February 1999(16.02.99) 


Applicant 

RUMP, Niels etal 



1. The designated Office is hereby notified of its election made: 

[3<] in the demand filed with the International Preliminary Examining Authority on: 

13 September 2000(13.09.00) 



| | in a notice effecting later election filed with the International Bureau on: 



2. The election | X.| was 

| | was ncrt ~ 

made before the expiration of 19 months from the priority date or, where Rule 32 applies, within the time limit under 
Rule 32.2(b). 
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